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INTRODUCCION

El navegador es una de las aplicaciones mas importantes que hay en los ordenadores de hoy
en dia, nos conecta con Internet y nos permite acceder a multitud de servicios, pero al mismo
tiempo también es uno de los principales elementos a considerar para la gestion de la
privacidad o su uso seguro en la red.

Por este motivo, es importante conocer las caracteristicas mas relevantes en materia de
seguridad de esta herramienta, de manera que no nos expongamos en la medida de lo posible
a riesgos innecesarios, como por ejemplo, que el equipo resulte infectado al visitar una pagina
maliciosa o que haya una fuga de datos por una mala gestién de nuestra informacidn privada.

Del mismo modo que no aceptamos ciertas ofertas o situaciones en la “vida real”, cuando nos
encontramos navegando por Internet hay que ser conscientes de que pueden intentar

engafiarnos, por lo que es imprescindible aplicar el sentido comun al utilizar el navegador.

Independientemente de por donde se navegue, siempre es recomendable configurar el
navegador con la maxima seguridad posible, pero esto podria afectar a la eficacia de nuestro
transito por Internet, por lo que es aconsejable mantener un compromiso entre la seguridad y
la calidad de la experiencia del usuario, de este modo, si se quiere entrar a la pagina del banco
es fundamental tener la maxima seguridad posible. En cambio para la mayoria de las paginas
por las que navegamos normalmente, basta con tener unos niveles menores de seguridad. Por
ultimo, es muy importante que tengamos en cuenta el ordenador que estamos utilizando
(personal, en el trabajo, en un lugar publico...) para saber qué niveles de seguridad debemos
configurar y esperar que tenga el navegador.

En esta guia se muestra una revisién completa de los elementos mas importantes de seguridad
en los principales navegadores de la red, asi esta guia se divide en:

e Elementos de seguridad: Aqui se explican detalladamente cada uno de los elementos
comunes de seguridad que poseen los navegadores. Cuando queremos personalizar
algo, se es mas eficaz si se conoce que es y porque se tiene que vigilar. Para poder
comprender mejor la funcionalidad de cada elemento, se han dividido en aquellos que
tienen que ver con la gestidn de la informacidn privada y los que protegen al usuario
frente a ataques.

e Configuracion de los navegadores: Esta es la parte mas practica, se explica cdmo
configurar cada navegador para que pueda considerarse razonablemente seguro. Estas
configuraciones estan divididas en dos partes que se han denominado de media y alta
seguridad, -la baja seguridad no es segura-.

Ademas, se pueden encontrar unas tablas resumen de las configuraciones que se explican en
el segundo apartado.

Como recomendacion general -aplicable a cualquier software que se encuentre instalado en el
equipo-, es critico mantener el navegador actualizado con la ultima versidon estable. Los
navegadores mas habituales se actualizan automaticamente ellos mismos -Firefox y Opera- o a
través de un gestor de actualizaciones automaticas -Internet Explorer con Windows Update en



http://www.inteco.es/Seguridad/INTECOCERT/Proteccion/Actualizaciones_SW/
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Microsoft Windows y Safari con Apple Software Update en Mac OS X-, en ambos casos —
automatico o gestor- piden permiso para instalar las actualizaciones.

Existe una amplia variedad de afiadidos a los navegadores que permiten un mayor nivel de
seguridad, como por ejemplo NoScript en Firefox o los complementos que instalan algunos
antivirus en los navegadores, en su mayoria analizadores de URL.



http://www.inteco.es/Seguridad/INTECOCERT/Proteccion/Utiles_Gratuitos/Antivirus/
http://www.inteco.es/Seguridad/INTECOCERT/Proteccion/Utiles_Gratuitos/Analisis_URL/
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ELEMENTOS DE SEGURIDAD

En este apartado enunciaremos y explicaremos brevemente cuales son las caracteristicas del
navegador en las que es mas importante fijarse bien y aprender a utilizar.

PROTECCION FRENTE A ATAQUES

Cuando navegamos, existen ciertas paginas que intentan, incluso solo visitdndolas -sin llegar a
descargar nada-, infectar el equipo. Para evitar estos ataques, los desarrolladores de
navegadores han ido incluyendo diferentes herramientas que nos ayudan a minimizar el riesgo
de éxito de dichos ataques, algunas de estas caracteristicas se solapan con otras como modo
de reforzar la seguridad.

Filtro contra la suplantacion de identidad

Se trata de una funcionalidad que se utiliza para que el navegador indique si la pagina que se
esta visualizando esta intentando suplantar la identidad de otra, por ejemplo: estamos viendo
la pagina de nuestro banco, aunque en realidad se trata de otra que se hace pasar por la del
banco para intentar recopilar datos sensibles (el nUmero de cuenta, nimeros secretos, etc.).
También se puede llamar filtro antiphising.

Bloqueador de elementos emergentes

Con este elemento evitamos que surjan ventanas con publicidad no deseada -también
conocidas como pop-ups-, y que en algunas ocasiones, intentan infectar el ordenador. Algunos
navegadores poseen diferentes niveles de funcionalidad -listas blancas/negras, etc.- para
permitir algunas -bancos, paginas de confianza, etc.- y restringir otras.

Java/JavaScript

Se tratan de dos lenguajes que se utilizan para programar las paginas web, y que las hacen
adquirir nuevas funcionalidades y que en ocasiones, son aprovechadas por los atacantes para
realizar alguna actividad maliciosa -robar informacion del equipo, infectarlo, etc.-.

Informacion de seguridad de la pagina

Este elemento no se trata de una funcionalidad en si misma, sino que nos indica los datos de
seguridad de la pagina en la que nos encontramos y sirve para que el usuario determine si el
nivel de seguridad es suficiente, o si se trata de la pagina legitima -y no se trata de una
suplantacién de identidad- entre otras cosas.

Personalizacién de reglas segun el sitio

En este apartado se pueden configurar reglas particulares de privacidad y seguridad en funcién
del sitio, por ejemplo se pueden no permitir cookies en ningun sitio, excepto los que se afiadan
manualmente con esta funcidn.
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Carga automatica de imagenes

Mediante esta caracteristica conseguimos evitar la aparicién de publicidad no deseada en las
paginas que estamos visitando, ademas, en ocasiones, dichas imdagenes se utilizan para dirigir
al usuario a paginas con software malicioso.

Personalizacion de notificaciones

Las notificaciones ayudan a ser conscientes de las zonas por las que navegamos, cuando
podemos sufrir alglin ataque o si el navegador esta teniendo un comportamiento extraio -por
la aparicidon de estas notificaciones)-, pone en alerta al usuario sobre situaciones peligrosas
para su equipo.

GESTION DE LA INFORMACION PRIVADA

La informacidn privada se refiere a toda aquella que esta protegida por la LOPD -Ley Organica
de Proteccion de Datos-, asi como aquella que no deseamos que sea conocida por otros
usuarios o entidades -sitios que hemos visitado, correo electrdnico, etc.-.

Navegacion privada
Este modo de uso sirve para que el navegador no almacene la informacién que se genera

respecto a la navegacién -cookies, usuarios y contrasefias, historial, caché...-. Es recomendable
usarla cuando se necesita un nivel de privacidad muy alto.

Sesiones

Las sesiones que almacena el navegador sirven para recuperar paginas que habiamos visitado
y que tal vez no habiamos guardado en los marcadores, hay que saber administrar dichas
sesiones para que otros usuarios no puedan acceder a esas pdaginas sin nuestro
consentimiento.

Borrar informacién privada con un clic

Se trata de una funcionalidad que simplifica la tarea de borrar los datos sensibles y que da una
visién completa de cudles son los datos importantes respecto a la privacidad.

Contrasenas

En muchas ocasiones debemos recordar multitud de usuarios y contraseiias para poder
acceder cada vez a mas paginas -correo electrénico, redes sociales, redes internas, etc.-. Esta
caracteristica facilita enormemente la tarea de recordarlo, ya que es el propio navegador el
que almacena esta informacion.

Pero debemos tener en cuenta que esta es una informacion muy sensible y debemos
administrar correctamente esta caracteristica para que otros usuarios no puedan acceder a la
misma, por ejemplo con el establecimiento de una contrasefia maestra en los navegadores que
esto sea posible.
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En algunos navegadores existe la posibilidad de proteger las contrasefias guardadas con una
contrasefia maestra, tanto para poder verlas, como para utilizarlas, de tal modo que cada vez
gue se quiera acceder a las diferentes paginas en las que nos solicitan el usuario y contrasefa,
solo haya que introducir la contrasefia maestra.

Cookies

Las cookies -también llamadas galletas, o huellas- son unos archivos que se guardan en el
ordenador con cierta informacién del usuario respecto a la pagina -acceso del usuario,
personalizacién de la pagina, etc.- cada vez que visitamos una pagina —no en todas, pero si en
la mayoria-, de tal manera que la siguiente vez que la visitamos, ésta tiene la informacién
personalizada -colores, usuario y contrasefia, mensajes leidos...-. Estos pequefios ficheros, en
ocasiones pueden llegar a ser leidos por otras paginas para poder conseguir informacién sobre
nuestros habitos en Internet -pautas de navegacién, nombres de usuario, etc.-, e incluso
informacidn mas sensible, llegando a manipular las cookies con intenciones fraudulentas.

Historial

Como su nombre indica se trata de la informacién que guarda el navegador de las paginas que
hemos visitado, y cudndo lo hemos hecho, si no queremos que se conozca esta informacién -
porque utilizamos un ordenador compartido, por ejemplo, es importante saber administrar el
historial.

Descargas

Del mismo modo que el Historial, las descargas que realizamos desde el navegador también
pueden recordarse, de estas listas puede extraerse informacion sensible que también es
importante saber cdmo borrar u ocultar a otros usuarios.

Formularios y busquedas

De manera analoga a la funcionalidad de “recordar contrasenas”, esta caracteristica simplifica
la tarea de introducir datos en los formularios, pero puede darle acceso a usuarios no
autorizados a informacién privada.

Caché

Esta caracteristica le sirve al navegador para almacenar ciertos ficheros -imagenes de paginas
web, paginas web enteras, etc.- que le permiten cargar mas rapido las paginas solicitadas y por
lo tanto realizar una navegacidon mucho mas fluida. En la carpeta de caché se almacena mucha
informacidn relacionada con la navegacion del usuario y que es susceptible de ser robada por
atacantes o software malicioso.
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NAVEGADORES

Una vez explicados todos los elementos de seguridad que consideramos mas importantes,
pasaremos a explicar cdmo se obtienen diferentes niveles de seguridad en los navegadores
mas habituales.

Os explicamos dos niveles diferentes de seguridad: Alta y Media, es importante limitar lo mas
posible las configuraciones de nuestro navegador que lo exponen al riesgo, si el navegador no
estd correctamente configurado, cuanto mas se navega, mas posibilidades existen de que se
produzca una infeccién con un software malicioso que podria afectar a la calidad de la
navegacién e incluso, la privacidad de nuestro equipo o su integridad. Para cada opcion,
también se indica cdmo acceder a ella desde el menu del navegador.

INTERNET EXPLORER

La practica totalidad de la configuracién de este navegador pasa por dos elementos
fundamentales: las zonas de seguridad y las zonas de privacidad.

Opciones de Internet E] Opciones de Internet
Conexiones Programas Opriones avanzadas Conexiones Programas Opciones avanzadas
General Sequridad Privacidad Contenida General Seguridad Privacidad Cantenido

Confiquracién

Seleccione una zona para ver o cambiar |a configuracion de seguridad,

e @ / ©®

Internet Intranet local Sitios de Sitios.
confisnza  restringidas

§ % Seleccione una configuracian para la zona de Internet.

edia alta

- Bloguea cookies de terceros que no tienen una directiva
de privacidad sélids

- Bloquea cookies de terceros que guardan informacién de
contacto que se puede usar sin su consentimiento expliciko
- Bloguea cookies de origen que quardan informacidn de
contacto que se pusde Usar sin su cansertimiento explicito

Internet

L Esta es |a 20na para sitios web de Inkernet,
excepto los incluidos en la zona de sitios de
canfianza v en la de sitios restringidos.

Nivel de sequridsd para ssts zons

Coe ) Lo ) (e | [pedommns)

itidos para esta zona: Medio-alta
Medio-alto
L) | - Apropiado para la mayoria de sitios web Blogueadr de elementos emergentes
- Pregunka antes de descargar cantenido que puede no 7| Impide que sparezcen la mayoria de las
ser sequro ; | ventanas emergentes.
- Mo se descargan controles Activex sin Firmar

Activar el blogueador de elementos emergentes

Nivel personalizada...

[ Restablecer todas as zonas al nivel predeterminado

Mediante el control de barra deslizante se configuran las principales opciones de seguridad y
privacidad, ademds, en ambos casos se pueden personalizar los diferentes niveles para

usuarios mas expertos, asi como configurar las opciones avanzadas.

Como elemento comun a ambos niveles esta la informacién de seguridad de la pagina, que
permite conocer la autenticidad de la pagina —para saber si no es una suplantacion-, y con
conocimientos mas avanzados, que nivel de seguridad posee dicha pagina.

Ver>Informe de seguridad

Seguridad Media
Para poder obtener un nivel de seguridad aceptable para la mayoria de las situaciones de
navegacién —es decir, no incluye la conexién a bancos, transacciones, compra en linea- es

necesario
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Establecer |la zona de seguridad en nivel Medio-alto.

Herramientas>Opciones de Internet>Seguridad

Establecer la zona de privacidad en nivel Medio-alto.

Herramientas>Opciones de Internet >Privacidad

Configurar el bloqueador de elementos emergentes: Posee diferentes niveles de

bloqueo y notificacion, ademas de la posibilidad de afiadir una lista blanca.
o Activar

Herramientas>Bloqueador de elementos emergentes>Activar el bloqueador de elementos
emergentes

Configuracion del bloqueador de elementos emergentes

Excepciones
Loz elementos emergentes se estn blogueanda. Puede permitir que se
7]

muestren elementos emergentes de sitios web especificos =i agrega
dichos sitioz a la lista siguiente.

Direccion del sitio web que desea permitir:

Sitiog permitidos:

Motificaciones y nivel de filtro

Fieproducir un sonida cuando ze bloguee un elemento emergente.

Mostrar la barra de informacion cuando se bloguee un elemento emergente.
Mivel de filtro:

Medio: bloguear la mayoria de elementos emergentes automéaticos v

Cermar

I3z informacidn del blogueador de elementos emergente:

o Administracion

Herramientas>Bloqueador de elementos emergentes>Configuracion del bloqueador de
elementos emergentes>Notificaciones y nivel de bloqueo

Herramientas >Bloqueador de elementos emergentes>Configuracion del bloqueador de
elementos emergentes>Excepciones
Configurar el uso del administrador de contraseias: Se trata de una funcionalidad que

hay que usar con cuidado ya que si otro usuario utiliza el navegador podria acceder a
zonas privadas sin autorizacién.

o Activacion

Herramientas>Opciones de Internet>Contenido>Autocompletar>Configuracion>Nombres de
usuario y contrasefias en formularios

o Borrar

Herramientas>Opciones de Internet>General>Historial de exploracion>Eliminar>Contrasefas

o Administracion

Herramientas>Opciones de Internet>Contenido>Autocompletar>Configuracion>Preguntar
antes de guardar las contrasefias




‘ InTeco ’
J L
A 4

v

Instituto Nacional
de Tecnologias
de la Comunicacién

- Administrar el Historial: Es recomendable borrar el historial completo cada cierto
tiempo, y establecer una politica de guardado del historial, que en este navegador se
realiza por el nimero de dias que desee el usuario.

o Borrar

Herramientas>Opciones de Internet>General>Historial de exploracion>Eliminar...>(seleccionar
solo Historial)>Eliminar

o Ver

Ver>Barras del explorador>Historial

o Borrado selectivo

Ver>Barras del explorador>Historial>(seleccionar un elemento)>(botdn derecho)> Eliminar

o Politica

Herramientas>Opciones de Internet>General>Historial de
exploracion>Configuracion>Historial>Conservar pdginas en el historial por estos dias

Por ultimo es importante conocer la funcionalidad que permite borrar toda la informacién
privada en un solo cuadro (Ver Tablas Resumen:”Borrar info con 1 click”), porque simplifica
enormemente la limpieza de estos archivos.

Herramientas>Eliminar el historial de exploracion>(seleccionar todos)>Eliminar

Alta seguridad

La configuracion de este nivel de seguridad se puede utilizar en parte —o totalmente-, segun el
criterio del usuario, para realizar la navegacidn mas habitual, pero es imprescindible cuando
queremos realizar actividades en Internet que requieren un mayor nivel de seguridad. En
cualquier caso este tipo de configuracién es un complemento a la de seguridad media, por lo
qgue es imprescindible configurar primero el nivel de seguridad medio para obtener este nivel.

- Establecer la zona de seguridad en nivel Alto.

Herramientas>Opciones de Internet>Seguridad

- Establecer la zona de privacidad en nivel Alto.

Herramientas>Opciones de Internet >Privacidad

- Administrar la informacidon que se guarda de formularios y busquedas: En muchas
ocasiones los datos de los formularios son personales y es importante protegerlos
adecuadamente.

o Activacidn

Herramientas>Opciones de Internet>Contenido>Autocompletar>Configuracion>Formularios

o Borrado

Herramientas >Eliminar el historial de exploracion...>Eliminar formularios...>Eliminar

- Administrar la caché: Se pueden administrar las diferentes opciones de la caché en
funcién del espacio que exista en el disco, aunque, en la mayoria de los casos es
suficiente con dejar que lo haga el navegador.

o Borrado

10
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Herramientas>Eliminar el historial de exploracion...>Archivos temporales de Internet y
Cookies>Eliminar

o Gestion

Herramientas>Opciones de Internet>General>Historial de exploracion>Configuracion

o Ver

Herramientas>Opciones de Internet>General>Historial de exploracion>Configuracion>Ver
archivos

- Activar el filtro SmartScreen.

Seguridad>Filtro SmartScreen>Activar el filtro SmartScreen

- Administracién del Java/JavaScript: Se tratan de los mas importantes puntos de
ataque en las paginas web y el elemento que mas influye en la presentacién de
muchas, por lo que es importante saber manejarlo con precision.

Herramientas>Opciones de Internet>Seguridad>Nivel personalizado...>Automatizacion de los
applets de Java

Por ultimo, posee la caracteristica de navegacidn privada, que en este navegador se denomina
InPrivate y nos permite que el navegador no almacene ningln tipo de informacién privada, y
que nos da la posibilidad de tener un nivel de seguridad alto sin tener que configurarlo
manualmente.

Seguridad>Exploracion de InPrivate

FIREFOX

Es un navegador con multiples opciones de configuracion que podemos reducir a dos:
seguridad media y alta seguridad.

Como elemento comuin a ambos niveles estd la informacion de seguridad de la pagina, que
permite conocer la autenticidad de la pdgina —para saber si no es una suplantacién-, y con
conocimientos mds avanzados, qué nivel de seguridad posee dicha pdgina. Ademds es
importante saber configurar los multiples niveles diferentes de notificaciones y que son
importantes para saber si existe alguna situacion de riesgo.

o Informacion de seguridad

Herramientas>Informacion de la pagina>Seguridad

o Personalizaciéon de notificaciones

Herramientas>Opciones>Seguridad>Configuracion...

Seguridad Media

Para poder obtener un nivel de seguridad aceptable para la mayoria de las situaciones de
navegacién —es decir, no incluye la conexién a bancos, transacciones, compra en linea- es
necesario:

11
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- Activar el filtro antiphising.

Herramientas>Opciones>Seguridad>Mostrar si el sitio que se estd visitando es sospechoso de
engano

- Configurar el bloqueador de elementos emergentes: Se puede incluir una lista blanca

con las paginas que queremos que no esté activado el bloqueador.
o Activar

Herramientas>Opciones>Contenido>Bloquear ventanas emergentes

o Excepciones (Lista blanca)

Herramientas>Opciones>Contenido>Bloquear ventanas emergentes>Excepciones...

- Configurar el uso del administrador de contrasefas: Es muy importante que se utilice
una contrasefia maestra para evitar que otros usuarios no autorizados puedan ver las
contrasefias. También se puede configurar una lista negra en la que el administrador
no recordara la contrasefia nunca.

o Activacion
Herramientas>Opciones>Seguridad>Recordar contrasefias de los sitios

o Ver

Herramientas>Opciones>Seguridad>Contrasefias guardadas...

o Borrar

Herramientas>Limpiar datos privados...>Contrasefias guardadas

o Borrado selectivo

Herramientas>Opciones>Seguridad>Contrasefias guardadas...>(seleccionar
contrasefia)>Eliminar

o Excepciones (Lista negra)

Herramientas>Opciones>Seguridad>Excepciones...

o Contrasefia maestra

Herramientas>Opciones>Seguridad>Usar una contrasefia maestra

- Configurar una politica de almacenado de cookies: Para ello, aceptaremos “cookies de
las webs”, pero no aceptaremos “cookies de terceros”. Por ultimo, es recomendable
guardarlas hasta que caduquen.

Cookies

Aceptar cookies de las webs
[] Aceptar cookies de kerceras

Mantener hasta que: | caduguen v

o Activar

Herramientas>Opciones>Privacidad>Aceptar cookies de las webs

o Ver
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Herramientas>Opciones>Privacidad>Mostrar cookies...

o Eliminar

Herramientas >Limpiar datos privados...>Cookies

- Administrar el Historial: Es recomendable borrar el historial completo cada cierto

tiempo, y establecer una politica de guardado del historial, que en este navegador se
realiza por el nimero de dias que desee el usuario.
o Ver

Historial>Mostrar todo el historial
o Politica
Herramientas>Opciones>Privacidad>Guarda mi historial por al menos
o Eliminar
1. Herramientas>Opciones>Privacidad>Configuracion...>Historial de navegacion
2. Herramientas>Opciones>Privacidad>Limpiar ahora...
3Herramientas>Limpiar datos privados
o Borrado selectivo

Historial>Mostrar todo el historial>(seleccionar historial)>Eliminar

- Administrar las Descargas: Al igual que el historial es una opcién de privacidad borrar

cada cierto tiempo las descargas almacenadas.
o Ver

Herramientas>Descargas

o Borrado selectivo

Herramientas>Descargas>(seleccionar descarga)>Eliminar

o Eliminar

Herramientas>Limpiar datos privados...>Historial de descargas

Por ultimo, es importante conocer la funcionalidad que permite borrar toda la informacién

privada en un solo cuadro (Ver Tablas Resumen:”Borrar info con 1 click”), porque simplifica

enormemente la limpieza de estos archivos.

Herramientas>Limpiar datos privados...

Alta seguridad

La configuracion de este tipo de seguridad se puede utilizar en parte —o totalmente-, segun el

criterio del usuario, para realizar la navegacién mas habitual, pero es imprescindible cuando

queremos realizar actividades en Internet que requieren un mayor nivel de seguridad. En

cualquier caso este tipo de configuracién es un complemento a la de seguridad media, por lo

gue es imprescindible configurar primero el nivel de seguridad medio para obtener este nivel.

- Administrar las sesiones: Aunque en este navegador las opciones de sesidon son

simplificadas, cuando al cerrar el navegador pregunta si se quiere guardar, es
importante saber que se guarda y quien tiene acceso al equipo.
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- Eliminar selectivamente las cookies: Ademas de la administracion que se hace en el
nivel de seguridad media, existe la posibilidad de borrar las cookies que se deseen.
Herramientas>Opciones>Privacidad>Mostrar cookies...>(seleccionar cookie)>Eliminar cookie

- Administrar la informacidon que se guarda de formularios y busquedas: En muchas
ocasiones los datos de los formularios son personales y es importante protegerlos
adecuadamente.

o Activacién

Herramientas>Opciones>Privacidad>Recordar la informacidn introducida en formularios y
barra de busqueda

o Eliminar

Herramientas>Limpiar datos privados...>Formularios guardados e historial de busquedas

- Administrar la caché: Se pueden administrar las diferentes opciones de la caché en
funcién del espacio que exista en el disco, aunque, en la mayoria de los casos es
suficiente con dejar que lo haga el navegador.

o Borrado
Herramientas>Limpiar datos privados...>Caché

o Gestion

Herramientas>Opciones>Avanzado>Red

05 «ad ® & &R

Principal  Pestafias  Contenido  Programas  Privacidad  Seguridad — Awanzado

General | Fed | Actualizar | Cifrado

Conexidn

Configurar cdmo Firefox se conecta a Internet
Archivado de modo sin conexidn
Usar hasta 50 : ME de espacio para la caché

Avisarme si un sitio solicita guardar datos para usa sin conexidn

Los siguientes sitios web tienen datos guardados para el uso en modo sin
Conexidn:

[ Aceptar ] [ Cancelar ] [ Ayuda ]

- Administracién del Java/JavaScript: Se trata de los mas importantes puntos de ataque
en las paginas web y el elemento que mds influye en la presentacién de muchas
paginas, por lo que es importante saber manejarlo con precisidn.

1. Herramientas>Opciones>Contenido>Activar JavaScript

2. Herramientas>Opciones>Contenido>Activar Java
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- Por ultimo este navegador tiene la posibilidad de personalizar el nivel de seguridad
segun la pagina web en la que nos encontremos.

Herramientas>Informacion de la pdgina>Permisos> (Se eligen las opciones para el sitio)

SAFARI

Tanto este navegador como Chrome son los mas sencillos de configurar, por lo que la
preparacion tanto para nivel medio como para nivel alto son relativamente simples.

Seguridad Media

Para poder obtener un nivel de seguridad aceptable para la mayoria de las situaciones de
navegacion —es decir, no incluye la conexién a bancos, transacciones, compra en linea- es
necesario:

- Activar el bloqueador de elementos emergentes.

Edicion>Bloquear ventanas de aparicion automdtica

- Configurar el uso del administrador de contrasefias: Es imprescindible utilizar esta
caracteristica con sumo cuidado, ya que en cuanto accede a la pagina que solicita el
usuario y contrasefia, el navegador lo introduce automaticamente, pudiendo acceder
una persona no autorizada a datos sensibles.

o Activacién

Edicion>Preferencias>Autorrelleno>Nombres de usuario y contrasefias
o Politica
Cada vez que se introduce un usuario y contrasefia el programa solicita la accion a seguir.
o Eliminar
Edicion>Preferencias>Autorrelleno>Nombres de usuario y contrasefias>Editar...>Eliminar todo

o Borrado selectivo

Edicion>Preferencias>Autorrelleno>Nombres de usuario y contrasefias>Editar...>(seleccionar el
usuario)>Eliminar

Configurar una politica de almacenado de cookies: Para ello seleccionamos “Solo por
los sitios por los que navega”.

Edicion>Preferencias>Seguridad>Aceptar cookies:

- Administrar el Historial: Es recomendable borrar el historial completo cada cierto
tiempo o borrar las pdginas que no queramos que se conozca su existencia.
- Ver

Historial>Mostrar todo el historial
- Eliminar
Historial>Borrar historial

- Borrado selectivo
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Historial>Mostrar todo el historial>(seleccionar la pagina)>Eliminar

- Administrar las Descargas: Al igual que el historial es una opcion de privacidad borrar
cada cierto tiempo las descargas almacenadas.

Ventana>Descargas

Por ultimo es importante conocer la funcionalidad que permite borrar toda la informacion
privada en un solo cuadro (Ver Tablas Resumen:”Borrar info con 1 click”), porque simplifica
enormemente la limpieza de estos archivos.

Edicién>Borrar Safari...>(seleccionar todos los elementos)>Borrar

Alta seguridad

La configuracidon de este tipo de seguridad se puede utilizar en parte —o totalmente-, segln el
criterio del usuario, para realizar la navegacion mas habitual, pero es imprescindible cuando
qgueremos realizar actividades en Internet que requieren un mayor nivel de seguridad. En
cualquier caso este tipo de configuracién es un complemento a la de seguridad media, por lo
qgue es imprescindible configurar primero el nivel de seguridad medio para obtener este nivel.

Para esto se debe:
- Activar el filtro antiphising.

Edicion>Preferencias>Seguridad>Advertir al visitar un sitio web fraudulento

- Eliminar selectivamente las Cookies: Ademas de la administracidén que se hace en el
nivel de seguridad media, existe la posibilidad de borrar las cookies que se quiera.
o Paraverlas

Edicion>Preferencias>Seguridad>Mostrar cookies

o Eliminar

Edicion>Preferencias>Sequridad>Mostrar cookies>Eliminar todo

o Borrado selectivo

Edicién>Preferencias>Seguridad>(seleccionar elemento)>Eliminar

- Administrar la informaciéon que se guarda de formularios y busquedas: En muchas
ocasiones los datos de los formularios son personales y es importante protegerlos
adecuadamente.

o Activacion

Edicion>Preferencias>Autorrelleno>Otros formularios

o Eliminar

Edicion> Preferencias >Autorrelleno>0tros formularios>Editar...>(seleccionar
elemento)>Eliminar

o Borrado selectivo
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Edicion> Preferencias >Autorrelleno>0Otros formularios>Editar...>Eliminar todo
- Administrar la caché.
Edicién>Vaciar caché...>Vaciar

- Administracion del Java/lavaScript: Se tratan de los mas importantes puntos de
ataque en las paginas web y el elemento que mads influye en la presentacion de
muchas, por lo que es importante saber manejarlo con precisién.

1. Edicién> Preferencias >Seguridad>Permitir Java
2. Edicion> Preferencias >Seguridad>Permitir JavaScript

Por ultimo, posee la caracteristica de navegacién privada, que nos permite que el navegador
no almacene ningun tipo de informacion privada, y que nos da la posibilidad de tener un nivel
de seguridad alto sin tener que configurarlo manualmente.

Edicion>Navegacion privada...

OPERA

Este navegador posee multitud de opciones de configuracion, para simplificar las tareas de
administracidn los dividiremos en dos niveles de seguridad.

Como elementos comunes a ambos niveles esta la informacidn de seguridad de la pagina, que
permite conocer la autenticidad de la pdgina —para saber si no es una suplantacion-, y con
conocimientos mas avanzados, que nivel de seguridad posee dicha pagina. Ademas es
importante saber configurar los multiples niveles diferentes de notificaciones que tiene Opera
y que son importantes para saber si existe alguna situacién de riesgo.

o Informacién de seguridad
Herramientas>Avanzado>Pagina de informacion de seguridad
o Notificaciones

Herramientas >Opciones>Avanzado>Notificaciones

Seguridad Media

Para poder obtener un nivel de seguridad aceptable para la mayoria de las situaciones de
navegacién —es decir, no incluye la conexién a bancos, transacciones, compra en linea-.es

necesario:

- Establecer una regla del bloqueador de elementos emergentes: Lo mds recomendable
es establecer el nivel “Rechazar las no deseadas”.

Herramientas>Opciones>General>Vent. Emergentes
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Rechazar las no deseadas iw

Abrirlas todas

Abrirlas en sequndo plano
Rechazar las no deseadas
Fechazarlas todas

- Configurar el uso del administrador de contraseias: En este navegador no se pueden
ver las contrasefias, aunque este las almacene. Ademas existe una contraseina maestra
para poder protegerlas

o Activacién

Herramientas>Opciones >ldentificador>Permitir que el identificador recuerde las contrasefias
o Borrar. Es necesario hacer dos cosas

1. Herramientas>Eliminar informacidn privada>Opciones detalladas>[seleccionar tnicamente]
Borrar contrasefias de correo>Eliminar

2. Herramientas >Eliminar informacion privada>[seleccionar tinicamente] Borrar contrasefias
del identificador>Eliminar

Borrar toda informacién privada

Al praceder s efectuaran las acciones a continuacién. 51 se dejan las acciones
AL preceterminadas, se cerraran todas las pestafias abiertas, y se interrumpiran las
R bransfereniciss de archiva en cUreo,

~ Opciones detalladas

~/ Borrar las huellas temporales

~/ Borrar todas las huellas Adrministrar huellas. ..
~/ Burrar datos y paginas protegidos por contrasefia

~ Barrar el caché

& Vaciar historil de paginas visitadas

s Yariar historial de archivos descargados

~/ Eliminar fecha de visita de los marcadores

~ Borrar contrasefias de corren

~ Borrar contrasefias del Identificador Adrministrar contrassfias del Identifics

A Cerrar tadas las pestafias
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o Borrado selectivo

Herramientas>Eliminar informacidn privada>Administrar contrasefias del identificador

o Activacion de la contrasefia maestra: Es necesario hacer dos cosas

1. Herramientas>Opciones>Avanzado>Seguridad>Configurar contrasefia maestra...

2. Herramientas>Opciones>Avanzado>Seguridad>Usar contrasefia maestra para proteger las

contrasefias guardadas

Opciones
General

Pestafias
Maveqar
Notificaciones

Contenido
Fuentes

Descargas
Programas

Historial

Barras de herram.

Atajos
voz

Configurar una politica de

Identificador

Buscar Paginas

| Configurar contrasefia maestra... |

Preguntar par contrasefia

Cuando sea necesario -

| & Usar cantrasefia maestra para prokeger las contrassfias guardadas

~ Activar proteccion antifraude

Administrar certificados. .,

Protocolos de seguridad...

almacenado de cookies: Para ello estableceremos el nivel

en “Aceptar huellas sélo del sitio visitado”.

Herramientas>Opciones>Avanzado>Huellas

Administrar el Historial: Es recomendable borrar el historial completo cada cierto

tiempo, y establecer una politica de guardado del historial, que en este navegador

tiene varias opciones

Opciones
General

Pestarias
Maveaar
Notificaciones

Contenida
Fuentes

Descargas
Programas

b

Huellas
Sequridad
Red

Barras de herram,

Atajos
Woz

Para ver

Eliminar

Identificador

Buscar | Paginas el

Recordar las direcciones visitadas en el historial y en autocompletar

Direrciones 1000 v Barrar

~ Recordar el contenido de las paginas visitadas

Tpera guarda pagings en el catht para mosirarlas mas repde e

prixima vez que visite el sitio

Caché en memoria | Automatico v

Caché en disco 20 ME v Vaciar ahora

Vaciar al salir

Camprobar sila pégina en caché ha sido actualizada en el servidar
Comprabar dacumentos Siempre

Comprobar Imégsnes Cads 5 horas

Herramientas>Historial
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Herramientas>Eliminar informacion privada>(seleccionar unicamente) Vaciar historial de
pdginas visitadas>Eliminar

Borrado selectivo
Herramientas>Historial>(seleccionar el historial a borrar)>Eliminar

Politica de almacenado

Herramientas>Opciones>Avanzado>Historial

- Administrar las Descargas: Al igual que el historial es una opcién de privacidad borrar
cada cierto tiempo las descargas almacenadas.
o Paraverlas

Herramientas>Descargas

o Eliminar

Herramientas>Eliminar informacion privada>(seleccionar unicamente) Vaciar historial de
archivos descargados>Eliminar

o Borrado selectivo

Herramientas>Descargas>(seleccionar y botdn derecho del raton)>Eliminar descarga

Opera tiene la posibilidad de notificar la existencia de un sitio malicioso a NetCraft que elabora
listas blancas de lugares maliciosos que son utilizados por otros usuarios y el propio
navegador, ademads las paginas no deseadas las puede bloquear el propio navegador.

Notificacion
Herramientas>Avanzado>Pdgina de informacion de sequridad>Proteccion anti-fraude

Bloquear

Herramientas>Avanzado>Contenido bloqueado...

Por ultimo, es importante conocer la funcionalidad que permite borrar toda la informacién
privada en un solo cuadro (Ver Tablas Resumen:”Borrar info con 1 click”), porque simplifica
enormemente la limpieza de estos archivos.

Alta seguridad

La configuracién de este tipo de seguridad se puede utilizar en parte —o totalmente-, segun el
criterio del usuario, para realizar la navegacion mas habitual, pero es imprescindible cuando
gueremos realizar actividades en Internet que requieren un mayor nivel de seguridad. En
cualquier caso este tipo de configuracién es un complemento a la de seguridad media, por lo
gue es imprescindible configurar primero el nivel de seguridad medio para obtener este nivel.

Para esto debemos:
- Activar el Filtro antiphising.

Herramientas>Opciones>Avanzado>Sequridad>Activar proteccion anti-fraude

- Administrar las Sesiones: Este navegador tiene la posibilidad de guardar la sesién
cuando se desee, pero estas pueden ser accesibles por cualquier usuario, por lo que es
recomendable borrar las que interesen o realizar un borrado completo.
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o Paraverlas:

Archivo>Sesiones>Administrar sesiones...

o Borrar:

Archivo>Sesiones>Administrar sesiones...>(seleccionar la sesion)>Eliminar

- Eliminar selectivamente las Cookies: Ademds de la administracién que se hace en el
nivel de seguridad media, existe la posibilidad de borrar las cookies que se quieran.

o Paraverlas
Herramientas>Eliminar informacion privada>Administrar huellas..

o Borrado selectivo

Herramientas>Eliminar informacion privada>Administrar huellas>(seleccionar la
cookie)>Eliminar

- Administrar la informacién que se guarda de formularios y busquedas: En muchas
ocasiones los datos de los formularios son personales y es importante protegerlos

adecuadamente. Para no utilizar esta caracteristica basta con borrar los datos del
formulario de Opciones.

Herramientas>Opciones>Identificador>(rellenar los datos)

- Administrar la caché: Se pueden administrar las diferentes opciones de la caché en
funcion del espacio que exista en el disco, aunque, en la mayoria de los casos es
suficiente con dejar que lo haga el navegador.

o Ver
Herramientas>Avanzadas>Caché

o Eliminar

Herramientas>Eliminar informacion privada>(seleccionar unicamente) Borrar el caché>Eliminar

o Gestion: Es necesario hacer dos cosas

1. Herramientas>Opciones>Avanzado>Historial>Caché en memoria
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Opciones

General | Identificador | Buscar | Paginas We

Pestafias
Mavegar
Notificaciones

Contenido
Fuentes

Diescargas
Programas

H\stonal ==
Huellas
Sequridad

Red

Barras de herram.

Atajos
Woz

Feecordar las direcciones visitadas en el historial v en autocompletar

Direcciones 1000 > EBorrar

+/ Recordar el contenido de las paginas visitadas

Opera guarda paginas en el caché para mostrarlas mas rapido la
praxima vez que visite el sitio

Caché en memoria | Automatico

| Caché en disco 20 MB \aciar ahara |

Waciar al salir

Comprobar sila pagina en caché ha sido actualizada en el servidor
Comprobar documentos Siempre

Compraobar imigenes Cada 5 haras

2. Herramientas>0Opciones>Avanzado>Historial>Caché en disco

- Administracion del Java/JavaScript: Se tratan de los mas importantes puntos

de

ataque en las paginas web y el elemento que mas influye en la presentacién de

muchas, por lo que es importante saber manejarlo con precisién.

1. Herramientas>Opciones inmediatas>Habilitar Java

2. Herramientas>Opciones inmediatas>Habilitar JavaScript

- Por ultimo este navegador tiene la posibilidad de personalizar el nivel de seguridad

segln la pagina web en la que nos encontremos.

Herramientas>Opciones inmediatas>Editar opciones del sitio...

CHROME

Este se trata de un navegador muy ligero, cuyas funcionalidades son completas, pero con un

numero mas limitado de opciones para personalizar.

Como elemento comun a ambos niveles de seguridad esta la informacion de seguridad de la

pagina, que permite conocer la autenticidad de la pdgina —para saber si no es una

suplantacion-, y con conocimientos mas avanzados, que nivel de seguridad posee. Para ello se

selecciona el icono del candado en la pdgina principal.

Seguridad Media

Para poder obtener un nivel de seguridad aceptable para la mayoria de las situaciones de

navegacion —es decir, no incluye la conexidn a bancos, transacciones, compra en linea- es

necesario:

- Administrar el uso de contraseiias: Se debe ser muy cuidadoso con las contrasefias

gue se almacenan. Se trata de una funcionalidad muy practica, pero este navegador

carece de contrasefia maestra, por lo que cualquier usuario que acceda al equipo

puede ver las contrasefas almacenadas.
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o Paraverlas

Herramientas>Opciones>Especificas>Mostrar contrasefias almacenadas>(seleccionar el
usuario)>Mostrar contrasefia

o Eliminar

Herramientas>Eliminar datos de navegacion...>Eliminar contrasefias almacenadas

o Borrado selectivo

Herramientas>Opciones>Especificas>Mostrar contrasefias almacenadas>(seleccionar la
contrasefia)>Eliminar

- Administrar el Historial: En este caso es recomendable borrar el historial completo
cada cierto tiempo, o borrar el historial del dia que nos pueda interesar.
Para ver:

Herramientas>Historial
o Borrado selectivo

Herramientas>Historial>Eliminar el historial de este dia

- Configurar una politica de almacenado de cookies: Para ello estableceremos el nivel
en “Restringir el modo en que pueden utilizarse las cookies de terceros”.

Configuracian de cookies:

Restringir el modo en gue pueden utilizarse las cookies de terceros | »

Mostrar kodas las cookies
Restringit &l modo en que pueden ukilizarse |as cookies de kerceros
Bloguear todas las cookies

Herramientas>Opciones>Avanzadas>Configuracion de cookies

- Administrar las Descargas: Al igual que el historial es una opcién de privacidad borrar
cada cierto tiempo las descargas almacenadas.
o Paraverlas

Herramientas>Descargas
o Eliminar
Herramientas>Eliminar datos de navegacion...>Borrar el historial de descargas
o Borrado selectivo
Herramientas>(seleccionar la descarga)>Borrar

Por ultimo, es importante conocer la funcionalidad que permite borrar toda la informacién
privada en un solo cuadro (Ver Tablas Resumen:”Borrar info con 1 click”), porque simplifica
enormemente la limpieza de estos archivos.

Herramientas>Eliminar datos de navegacion...
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Alta seguridad

La configuracion de este tipo de seguridad se puede utilizar en parte —o totalmente-, segun el
criterio del usuario, para realizar la navegacion mas habitual, pero es imprescindible cuando
gueremos realizar actividades en Internet que requieren un mayor nivel de seguridad. En
cualquier caso este tipo de configuracién es un complemento a la de seguridad media, por lo

que es imprescindible configurar primero el nivel de seguridad medio para obtener este nivel.
Para esto debemos administrar:

- Activar el Filtro antiphising.

Herramientas>Opciones>Avanzadas>Habilitar proteccion contra phishing y software
malintencionado

- Administrar las Sesiones: Tenemos la opcién de que guarde las paginas que se abrieron
por ultima vez, por lo que hay que saber cudl es la opcidon que estd seleccionada para
gue no se abran paginas que pueden no interesarnos.

Herramientas>Opciones>Bdsicas>Al inicio:

- Eliminar selectivamente las Cookies: Ademds de la administracién que se hace en el
nivel de seguridad media, existe la posibilidad de borrar las cookies que se quieran.
o Paraverlas

Herramientas>Opciones>Avanzadas>Configuracion de cookies>Mostrar cookies

o Borrado selectivo

Herramientas>Opciones>Avanzadas>Configuracion de cookies>Mostrar cookies>(seleccionar la
cookie)>Eliminar

Por ultimo, posee la caracteristica de navegacion privada, que nos permite que el navegador
no almacene ningun tipo de informacion privada, y que nos da la posibilidad de tener un nivel
de seguridad alto sin tener que configurarlo manualmente.

Herramientas>Nueva ventana de incdgnito
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En este apartado encontramos una de las rutas -en la mayoria de los casos, existen varias maneras de hacer lo mismo, es bueno que aprendamos a

conocerlas todas- que deberemos seguir para poder configurar adecuadamente los principales navegadores existentes.

Elementos de seguridad1

MOZILLA FIREFOX

INTERNET EXPLORER

Filtro antiphising

Bloqueador de elem.
emergentes

Administracion de
Java/JavaScript
Informacién de
seguridad de la pagina
Personalizacion de
reglas segun el sitio

Zonas de seguridad

Carga automatica de
imagenes

Personalizacion de
notificaciones

Lista blanca/negra

Administracion

Activacion

Lista blanca/
negra

H>0>Seguridad>Mostrar si el sitio que se esta visitando es sospechoso de
engafio

H>0>Contenido>Bloquear ventanas emergentes

H>0>Contenido>Bloquear ventanas emergentes>Excepciones...

1. H>O>Contenido>Activar JavaScript 2. H>O>Contenido>Activar Java

H>Informacién de la pagina>Seguridad

H>Informacion de la pagina>Permisos>Se eligen las opciones para el sitio

H>0>Contenido>Cargar Imagenes Automaticamente

H>0>Contenido>Cargar Imagenes Automaticamente>Excepciones...

H>0>Seguridad>Configuracion...

H>Filtro de suplantacion de identidad (phising)>Activar la comprobacién automatica
de sitios web...

H>Bloqueador de elementos emergentes>Activar el bloqueador de elementos
emergentes

H>Bloqueador de elementos emergentes>Configuracién del bloqueador de
elementos emergentes>Excepciones

H>Bloqueador de elementos emergentes>Configuracion del bloqueador de
elementos emergentes>Notificaciones y nivel de filtro

H>0 de Internet>Seguridad>Scripting de applets de Java

Ver>Informe de seguridad

H>0 de Internet>Seguridad

H>O de Internet>0 avanzadas>Configuracién>Mostrar imagenes

“n

L El simbolo

indica que el navegador no posee esa funcionalidad. H: Herramientas, O: Opciones.
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Elementos de seguridad

MOZILLA FIREFOX

INTERNET EXPLORER

Navegacion privada

Zonas de privacidad

Sesiones

Borrado

Administracion

Gestion de la info
privada

Borrar info con 1
click

Contrasefias

Activacion

Borrar

Ver

Borrado selectivo

Politica

Contrasefia maestra

Cookies

Activacién

Borrar

Cada vez que se cierra el navegador, este pregunta si se quiere guardar la
sesion

H>Limpiar datos privados...

H>0>Seguridad>Recordar contrasefias de los sitios

H>Limpiar datos privados...>Contrasefias guardadas

H>0>Seguridad>Contrasefias guardadas...

H>0>Seguridad>Contrasefias guardadas...

H>0>Seguridad>Excepciones...

H>0>Seguridad>Usar una contrasefia maestra

H>O>Privacidad>Aceptar cookies de las webs

H>Limpiar datos privados...>Cookies

Seguridad>Exploracion de InPrivate

H>O de Internet>Privacidad

H>O de Internet>0 avanzadas>Seguridad>Advertir si se cambia entre un modo
seguro y un modo no seguro

H>O de Internet>General>Historial de exploracién>Eliminar>Eliminar todo...

H>0 de Internet>Contenido>Autocompletar>Configuracion>Nombres de usuario y
contrasefias en formularios

H>O de Internet>General>Historial de exploracién>Eliminar>Contrasefias

H>0 de Internet>Contenido>Autocompletar>Configuracion>Preguntar si se guardan
las contrasefias

H>O de Internet>Privacidad>Configuracion

H>O de Internet>General>Historial de exploracién>Eliminar>Eliminar cookies...
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Elementos de seguridad

MOZILLA FIREFOX

INTERNET EXPLORER

Ver

Lista blanca/negra
borrado selectivo
Politica

Historial

Borrar

Ver

Borrado selectivo
Politica
Descargas

Ver

Borrado selectivo

Borrado

Formularios y
busquedas

Activacién
Borrado
Caché

Borrado

H>O>Privacidad>Mostrar cookies...

H>Informacion de la pagina>Permisos>Establecer cookies

H>O>Privacidad>Mostrar cookies...>Eliminar cookie

H>0>Privacidad>Aceptar cookies de terceros

1. H>O>Privacidad>Configuracién...>Historial de navegacion 2.
H>O>Privacidad>Limpiar ahora...

Historial
Historial>Mostrar todo el historial>Eliminar

H>O>Privacidad>Guarda mi historial por al menos

H>Descargas
H>Descargas

H>Limpiar datos privados...>Historial de descargas

H>O>Privacidad>Recordar la informacidn introducida en formularios y
barra de busqueda

H>Limpiar datos privados...>Formularios guardados e historial de
blsquedas

H>Limpiar datos privados...>Caché

H>0 de Internet>Privacidad>Sitios

H>O de Internet>Privacidad>Avanzada

H>O de Internet>General>Historial de exploracidon>Eliminar>Eliminar historial...

Ver>Barra del explorador>Historial

Ver>Barra del explorador>Historial>(seleccionar un elemento)>(botén
derecho)>Eliminar

H>O de Internet>General>Historial de

exploracidon>Configuracién>Historial>Conservar paginas en el historial por estos dias

H>0 de Internet>Contenido>Autocompletar>Configuracién>Formularios

H>Eliminar el historial de exploracién...>Eliminar formularios...

H>Eliminar el historial de exploracion...>Eliminar archivos...
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Elementos de seguridad

MOZILLA FIREFOX

INTERNET EXPLORER

Gestidn H>0>Avanzado>Red H>0 de Internet>General>Historial de exploraciéon>Configuracion
Ver - H>O de Internet>General>Historial de exploracién>Configuracién>Ver archivos
Elementos de seguridad2 OPERA SAFARI CHROME

filtro antiphising

bloqueador de
elementos emerg

Administracion de
Java/JavaScript
Info de seguridad
de la pagina
Personalizacion
de reglas segun el
sitio

Carga automatica
de imagenes

Personalizacion
de notificaciones

Lista
blanca/negra

Administracion

Activacion

Lista blanca/
negra

H>0>Avanzado>Seguridad>Activar proteccion anti-
fraude

H>0>General>Vent. Emergentes

H>0>General>Vent. Emergentes

1. H>O inmediatas>Habilitar Java 2. H>0
inmediatas>Habilitar JavaScript

H>Avanzado>Pagina de informaciéon de seguridad

H>0 inmediatas>Editar opciones del sitio

H>0>P3ginas web>Imagenes

H>0>Avanzado>Notificaciones

Edicion>P>Seguridad>Advertir al visitar un sitio web
fraudulento

Edicién>Bloquear ventanas de aparicién automatica

1. Edicién>P>Seguridad>Permitir Java 2.
Edicidn>P>Seguridad>Permitir JavaScript

Edicion>P>Apariencia>Mostrar imagenes al abrir la
pagina

H>0>Avanzadas>Habilitar proteccidn contra phising

Seleccionar el icono del candado en la barra de
direcciones.

o n

2 El simbolo

indica que el navegador no posee esa funcionalidad. H: Herramientas, O: Opciones, P: Preferencias.
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Elementos de seguridad

OPERA

SAFARI

CHROME

Navegacion
privada

Sesiones

Gestion de la
inform. privada

Borrado

Administracion

Borrar info con
1 click

Contrasefias

Activacién

Borrar

Ver

borrado
selectivo

Politica

contrasefia
maestra

Cookies
Activacién
Borrar

Ver

Borrado
selectivo

Archivo>Sesiones>Administrar sesiones...

H>Eliminar informacidn privada>(seleccionar todas las
opciones)Eliminar

H>0>Identificador>Permitir que el identificador
recuerde las contrasefias

1. H>Eliminar informacién privada>[seleccionar
Unicamente] Borrar contrasefias de correo>Eliminar 2.
H>Eliminar informacién privada>[seleccionar
Unicamente] Borrar contrasefias del
identificador>Eliminar

H>Eliminar informacién privada>Administrar
contrasefias del identificador

1.H>0>Avanzado>Seguridad>Configurar contrasefia
maestra... 2. H>O>Avanzado>Seguridad>Usar
contrasefia maestra para proteger las contrasefias
guardadas

H>Eliminar informacidn privada>[seleccionar
Unicamente] Borrar todas las huellas>Eliminar

H>Eliminar informacidén privada>Administrar huellas...

H>Eliminar informacion privada>Administrar huellas

Edicién>Navegacion privada...

Edicion>Borrar Safari>(seleccionar todo)>Borrar

Edicion>P>Autorrelleno>Nombres de usuario y
contrasefias

Edicion>P>Autorrelleno>Nombres de usuario y
contrasefias>Editar...

Edicién>P>Autorrelleno>Nombres de usuario y
contrasefias>Editar...

Cada vez que se introduce por primera vez un usuario y
contrasefia el programa solicita la accion a seguir.

Edicion>P>Seguridad>Mostrar cookies
Edicién>P>Seguridad>Mostrar cookies

Edicidn>P>Seguridad>Mostrar cookies

H>Nueva ventana de incognito

H>0>B4&sicas>Al inicio

H>Eliminar datos de navegacion...

H>Eliminar datos de navegacion...>Eliminar contrasefias
almacenadas

H>O>Especificas>Mostrar contrasefias
almacenadas>Mostrar contrasefia
H>0>Especificas>Mostrar contrasefias
almacenadas>Eliminar

H>0>Especificas>Contrasefias

H>0>Avanzadas>Mostrar cookies>Eliminar todo
H>0>Avanzadas>Mostrar cookies

H>0>Avanzadas>Mostrar cookies>Eliminar
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Elementos de seguridad

OPERA

SAFARI

CHROME

Politica

Historial

Borrar

Ver

Borrado
selectivo

Politica
Descargas

Ver

Borrado
selectivo

Borrado

Formularios y
busquedas

Activacién
Borrado

| Caché
Borrado
Gestion

Ver

H>0>Avanzado>Huellas

H>Eliminar informacidn privada>[seleccionar
Unicamente] Vaciar historial de paginas
visitadas>Eliminar

H>Historial
H>Historial

H>0>Avanzado>Historial

H>Descargas

H>Descargas

H>Eliminar informacion privada>[seleccionar
Unicamente] Vaciar historial de archivos
descargados>Eliminar

H>0O>ldentificador [rellenar los datos]

H>O>ldentificador [quitar los datos]

H>Eliminar informacidn privada>[seleccionar
Unicamente] Borrar el caché>Eliminar

1. H>O>Avanzado>Historial>Caché en memoria 2.

H>0>Avanzado>Historial>Caché en disco

H>Avanzadas>Caché

Edicion>P>Seguridad>Aceptar cookies:

Historial>Borrar historial

Historial>Mostrar todo el historial

Historial>Mostrar todo el historial

Ventana>Descargas

Ventana>Descargas

Ventana>Descargas

Edicion>P>Autorrelleno>Otros formularios

1. Edicion>P>Autorrelleno>Usar la informacién de mi
tarjeta de libreta de direcciones>Editar... 2.
Edicion>P>Autorrelleno>Otros formularios>Editar...

Edicién>Vaciar caché

H>0>Avanzadas>Configuracion de cookies

H>Historial

H>Historial>Eliminar historial de este dia

H>Descargas
H>Descargas

H>Eliminar datos de navegacion...>Borrar el historial de
descargas
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