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. INTRODUCCION

Hoy en dia, disponer de una pagina web es una necesidad de casi cualquier negocio: nos
permite tener presencia en Internet y ofrecer nuestros servicios de manera global. Ademas
puede servir para solucionar dudas de potenciales clientes y convertirse en un medio adicional
de comunicacién con ellos.

El incremento del comercio electrénico durante los Ultimos afios juega un papel vital en la im-
portancia de las paginas web de nuestras corporaciones. La seguridad de este medio ha adquiri-
do una especial relevancia, tanto por las implicaciones econémicas como de reputacion e imagen.

El nUmero de compras a través de tiendas virtuales va en aumento conforme los clientes van
adquiriendo mas confianza en los mecanismos de pago. Para ello es importante que las em-
presas responsables de las tiendas online, dispongan de mecanismos de pago seguro.

Otro aspecto que debemos considerar para mejorar la confianza de nuestros clientes es la
utilizacion de certificados digitales y el cifrado de las conexiones, al igual que mostrar
la informacion sobre nuestro comercio de la manera mas detallada y accesible posible.
No hay nada que genere mas recelos en un posible cliente que una pagina web donde no
podemos localizar la informacion referente al propietario, ya que eso tiende a transmitir una
sensacion de inseguridad y desconfianza al usuario que nos visita.

A la hora de poner en marcha una pagina web podemos alojarla bien en nuestra propia
organizacion bien en un proveedor externo. Tanto en un caso como en el otro, la res-
ponsabilidad Ultima de la informacion publicada en la pagina web y disponible para nuestros
clientes es nuestra, y en caso de que ocurra un incidente de seguridad, las repercusiones le-
gales, econdmicas y de reputacion impactaran sobre nuestra organizacion. Por tanto, no son
aspectos que podamos dejar libremente a criterio del proveedor.

Protege tu web
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1.1  ;cOMO PROTEGER NUESTRA WEB?

;COMO PROTEGER
NUESTRA WEB?

Para proteger adecuadamente nuestra pa-
gina web, independientemente de si la alo-
jamos en un proveedor externo o en nues-
tra propia organizacion, debemos tener en
cuenta las siguientes consideraciones des-
de cuatro puntos de vista diferentes:

» aspectos técnicos;

» métodos de pago online;
» certificados digitales;
>

cumplimiento legal y normativo.

Protege tu web
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. ASPECTOS TECNICOS

Existen ciertos riesgos que debemos iden-
tificar y evitar para que la pagina web
cumpla correctamente su funcion. Una de
las primeras decisiones que debemos to-
mar es sobre quién realizara la gestion de
la pagina web, que podemos ser nosotros
mismos o externalizarla. Es conveniente
evaluar los pros y contras de cada opcion,
y determinar cual de ellas nos conviene.

Independientemente de quién realice la
gestion y mantenimiento de la pagina web,
existen determinadas consideraciones y
aspectos a tener en cuenta para garanti-
zar su proteccion y seguridad, si que nos
ayudaran a evitar riesgos como:

» La sustraccion de la base de datos de
clientes de nuestra web o de documen-
tos privados de la extranet (si dispone-
mos de ella).

» La alteracion de nuestro portal para
insertar un phishing (cambiando el as-
pecto de nuestra web para simular a
otra empresa) o algun tipo de malware.

» La manipulacion o modificacion de los
contenidos del portal web, por ejemplo
los precios, la descripcion de productos,
los medios de pago, los datos bancarios
para realizar la transferencia o los datos
de contacto de nuestra empresa.

Para que ninguno de los escenarios ante-
riores llegue a materializarse en la web de
la organizacion, es necesario valorar los
siguientes aspectos y aplicar medidas de
seguridad adecuadas.

Protege tu web
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2.1 USO DE SISTEMAS CAPTCHA

Si nuestra pagina web permite realizar
comentarios o cualquier tipo de interac-
cion con el usuario (sistema de valoracion
de productos o servicios, sugerencias o re-
clamaciones, etc.), debemos valorar el uso
de sistemas captcha. Estos sistemas impi-
den que una maquina pueda actuar como
si fuera un usuario introduciendo comen-
tarios, valoraciones o reclamaciones de for-
ma automatica. Comentarios que pueden
incluir spam malicioso o publicitario.

Para ello un captcha presenta un conteni-
do que dificilmente puede ser interpretado
por una maquina y nos pide que sea te-
cleado, de esa manera que se asegura que
es un humano el que esta al otro lado.

Tanto sila gestion de la pagina web la lleva-
MOS NOSotros como un tercero, debemos
valorar la conveniencia del uso de estos
mecanismos, segun el contenido de nues-
tra pagina web.

Sin embargo, es importante recordar lo
que indica la AEPD en la guia “Adecuacién

al RGPD de tratamientos que incorpo-

ran Inteligencia Artificial”, relativo a que
el componente reCAPTCHA realiza también

funciones analiticas. Para ello, serd nece-
sario en todo caso informar en la Politica
de Cookies acerca de la inclusion de la coo-
kie en la pagina web, asi como sus carac-
teristicas y su duracion. No obstante, y a
pesar de que haya bastante controversia

con relacion a sus finalidades, se tratarfa
de una cookie técnica, al tener como fina-
lidad el controlar el trafico y comunicacion
de los datos, asi como utilizar elementos
de seguridad durante la navegacion, para
la cual no serfa (por el momento, y siempre
a expensas de los nuevos pronunciamien-
tos que puedan comunicar las autoridades
de control al respecto) recabar el consen-
timiento de los usuarios, sino Unicamente
informar de la misma en la Politica de Coo-
Kies.
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2.2 ELIMINACION DE METADATOS

Si vamos a publicar documentos descarga-
bles como folletos, manuales u otra docu-
mentacion en formatos ofimaticos, es im-
portante que utilicemos alguna herramienta
para eliminar los metadatos que estos do-
cumentos guardan, ya que pueden propor-
cionar informacién a un posible atacante
sobre nombres de usuarios, equipos,
directorios, etc. Actualmente los principa-
les productos de ofimatica incorporan fun-
cionalidades para realizar esta tarea.

Nosotros mismos, como generadores de
los documentos a publicar en nuestra web,
debemos ser los que revisemos la correcta
eliminacion de metadatos antes de su publi-
cacion, independientemente de quien sea el
encargado de la gestion de la pagina web.

Protege tu web
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2.3 ACTUALIZACION DEL GESTOR DE

CONTENIDOS

Es habitual que actualmente las pagi-
nas web estén basadas en los llamados
gestores de contenidos (CMS), como
Joomlal, Drupal, Wordpress, etc. Se trata
de herramientas que facilitan enormemen-
te el proceso de creacion y actualizacion y
mantenimiento de una pagina web. Si este
es nuestro caso es fundamental que man-
tengamos el gestor de contenido correcta-
mente actualizado.

Cuando se descubre una vulnerabilidad
nueva en un CMS, los ciberdelincuentes
realizan sondeos mediante sistemas auto-
maticos en busca de paginas con esas ver-
siones vulnerables.

Ademas, el gestor de contenidos (CMS)

puede hacer uso de algin complemento
(o plugin). Es conveniente que dichos com-
plementos sean ampliamente utilizados en
internet, lo que garantiza su soporte y fre-
cuente actualizacion frente a posibles inci-
dencias de funcionalidad y seguridad.

Tanto si la gestion de la pagina web la lle-
vamos Nnosotros como un tercero, la ac-
tualizacion del gestor de contenidos y
sus complementos, ademas de la actuali-
zacién del software del servidor debe-
ran ser algunas de las tareas periodicas a
realizar. Por otra parte es conveniente estar
SUSCrito a un servicio de avisos de seguri-
dad del propio fabricante del gestor de con-
tenidos y de otro software que utilicemos.

Protege tu web
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2.4 CONTRASENAS ROBUSTAS Y SEGURAS

Independientemente del gestor, debemos
asegurarnos de que las claves que dan
acceso al panel de control de |a pagina
web mediante el que creamos y actualiza-
mos los contenidos se generan cumplien-
do unos criterios minimos de seguridad
(al menos 8 caracteres y mayusculas, mi-
nusculas, numeros o simbolos). También
es importante que estas contrasefias sean
cambiadas regularmente.

Este punto es particularmente importante,
ya que existen programas automaticos que
detectan el gestor de contenidos que utili-
zamos y comprueban si la clave de acceso
es la que viene establecida por defecto. Es
recomendable cambiar las contrasefias
de todos los usuarios por defecto de los
gestores de contenidos e incluso deshabi-
litarlos si no se van a utilizar. Ademas de
las contrasefas es recomendable también
modificar los nombres de los usuarios
que vienen por defecto, como por ejemplo
el caso de los administradores.

Visualiza la Guia de privacidad y seguridad
en Internet de la AEPD.
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2.5 GUARDADO DE REGISTROS (LOGGING)

Para poder investigar cualquier incidente
relacionado con nuestra pagina web o inclu-
SO poner los registros a disposicion judicial
sise diera el caso, es necesario guardar un
registro de cualquier interaccion con la
pagina web. Cualquier servidor web dispo-
ne por defecto de ésta funcionalidad, por lo
que su activacion es sencilla.

Si la gestion del servidor la llevamos no-
sotros, seremos nosotros los responsa-
bles de guardar esos registros durante un
periodo de tiempo conveniente. Si por el
contrario, la gestion del servidor es exter-
na, este aspecto debera estar reflejado en
nuestro contrato con el proveedor, especi-
ficando el tipo de registros que se guardan,
durante cuanto tiempo y la forma de acce-
so a dichos registros.

Protege tu web
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2.6 COPIAS DE SEGURIDAD

Como cualquier elemento de nuestra or-
ganizacion, y mas si nuestra pagina web
presta servicios criticos para nuestro ne-
gocio (comercio electronico, medio de
contacto habitual con clientes, catalogo de
productos, tarifas, etc.), debemos disefiar
e implementar una politica de copias de
seguridad que salvaguarde toda la infor-
macion de nuestra pagina web.

Si la pagina web la gestionamos Nosotros
mismos, deberan incorporarse a la politica
de copias de seguridad todos los elementos
que permitan el funcionamiento del portal
web y no olvidandonos de las bases de da-
tos asociadas si las hubiera. Las copias de
seguridad deben guardarse en un lugar
diferente al origen de los datos y verificar
puntualmente que se realizan correctamen-
te y que se pueden recuperar los datos.

Sila pagina web es gestionada por un ter-
cero, debemos incluir la realizacidon de co-
pias de seguridad periddicas de todos los
elementos que conforman nuestro servi-
cio web como parte de nuestro contrato
con el proveedor.

Visualiza la Guia de privacidad y seguridad
en Internet de la AEPD.
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2.7 ENTORNOS DE PRODUCCION Y PRUEBA

Si tenemos pagina web con una alta com-
plejidad, puede ser importante disponer
de dos entornos diferenciados que sue-
len recibir los nombres de produccion y
pruebas (o preproduccion). Se trata de dos
entornos iguales, con los mismos conteni-
dos y la misma configuracion. Esto nos per-
mitira aplicar parches (en el entorno de
pruebas) y comprobar el correcto funcio-
namiento de las nuevas modificaciones
y funcionalidades antes de aplicar los
cambios sobre la pagina web visible para
los usuarios (el entorno de produccion).

PRUEBAS

Si la pagina web la gestionamos nosotros,

seremos nosotros los responsables de

montar y gestionar ambos entornos. Mien-

tras que si la pagina web la gestiona un PRODUCCION
tercero, sera responsabilidad de nuestro

proveedor cumplir con los requisitos de

gestion de ambos entornos.

En el caso de que tengamos externalizada
nuestra pagina web, no debemos dele-
gar totalmente la seguridad del portal en
el proveedor, puesto que el impacto de
cualquier problema de seguridad recaera
siempre sobre nuestra organizacion.

Protege tu web
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2.8 METODOLOGIA DE DESARROLLO SEGURO

Debemos ser capaces de integrar el am-
bito de la seguridad a la hora de desarro-
llar nuestra pagina web, tanto si lo hace-
MOS NOsOtros como si contratamos este
servicio a un tercero. Es necesario hacer
hincapié en aspectos de seguridad tan im-
portantes como los funcionales y debemos
establecer unos requisitos previos en el
campo de la seguridad. Este ambito es
aln mas importante si vamos a gestionar
datos de nuestros clientes a través de la
pagina web.

Utilizando metodologias de desarrollo se-
guro a la hora de construir nuestra pagina
web nos aseguramos de que nuestra pagi-
na web cumple con unos requisitos mini-
mos en cuanto a seguridad de la informa-
cion. Un ejemplo de estas metodologias de
desarrollo seguro es el proyecto OWASP
[1], una metodologia accesible que se en-
cuentra muy bien documentada.

Protege tu web
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2.9  UBICACION DE LA PAGINA WEB DENTRO DE
NUESTRA RED

Si el alojamiento de nuestra pagina web
es interno, en instalaciones bajo nuestro
control, debemos ubicar el servidor web
en una subred aislada del resto de servi-
dores internos de nuestra empresa. Para
esto necesitamos crear una subred accesi-
ble desde el exterior y separada de nues-
tra red interna mediante segmentacion de
red. A esta subred se le llama DMZ o zona
desmilitarizada.

Desde la DMZ no debe haber visibilidad de
la red interna de nuestra organizacion. ks
decir, si nos conectamos fisicamente a un
servidor alojado en la DMZ no podremos
acceder a un sistema de la red interna de
la empresa. De esta manera, en caso de
que nuestra pagina web sea atacada, no
sera posible que este ataque afecte al res-
to de la organizacion.

Para conseguirlo el trafico entre la DMZ y
la red interna de la empresa deberia ser
filtrado mediante un cortafuegos.

Si'la pagina web es alojada por un tercero,
su ubicacion no es un riesgo para el res-
to de nuestra infraestructura, ya que ésta
estara albergada en la red de nuestro pro-
veedor y no tendra ninguna conexion di-
recta con nuestra red corporativa.

Protege tu web
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2.10 CONEXIONES HACIA EL EXTERIOR

Es posible que nuestra pagina web re-
quiera conectarse a Internet para realizar
sincronizaciones con otras paginas, redes
sociales o por cualquier otra razon. Esto
supone que la pagina web tendra que es-
tablecer conexiones «hacia el exterior».

Este tipo de comportamiento y de cone-
xiones debe mantenerse bajo control, para
asi evitar que si el servidor que aloja la pa-
gina web se ve comprometido, el atacante
no sera capaz de establecer conexiones al
exterior, realizar ataques a otras empresas
0 utilizar nuestro sistema o nuestra pagina
para fines ilegales.

Tanto si la gestion de la pagina web la lle-
vamos nosotros como si la lleva un terce-
ro, las conexiones hacia el exterior desde
nuestra pagina web deberan estar admi-
nistradas y controladas por una politica de
conexiones apropiada en el firewall corres-
pondiente, idealmente mediante una po-
litica de lista blanca (permitiendo soélo
aquellas conexiones autorizadas).

Protege tu web
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2.11 MONITORIZACION DEL TRAFICO

Para la deteccién de cualquier tipo de ata-
que que nuestra web pueda sufrir, es una
buena practica la monitorizaciéon tanto
del trafico recibido como del trafico
generado. De este modo no solo se pue-
den detectar posibles atagues sino tam-
bién otras situaciones en las que la web
haya sido comprometida.

Si la pagina web la gestionamos nosotros
mismos, es necesario instalar en nuestra red
(si no las tenemos aun) ciertas herramientas
como un sistema de deteccion de intru-
sos o IDS. Este sistema de seguridad revisa
el trafico que se transmite a través de la red,
identificando  posibles comportamientos
sospechosos: trafico con patrones que res-
ponden a ataques, incremento excesivo de
las comunicaciones o busqueda de vulnera-
bilidades propias de los entornos web.

Ademas, es muy recomendable instalar
un cortafuegos de aplicacion web o Web
Application Firewall (WAF). Estos corta-
fuegos son sistemas de seguridad especifi-
cos para los servidores de aplicaciones que
funcionan detras de algunas paginas web.
Su funcién es prevenir y detener ataques
especificos que no son detectados como
tales por un cortafuegos de red.

Si la pagina web es gestionada por un ter-
cero, debemos incluir ésta monitorizacion
y supervision del trafico de red de nuestra
pagina como parte del contrato de nivel de
servicio con el proveedor.

Protege tu web
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2.12 SISTEMA DE RESPALDO

Para evitar que un incidente nos deje sin
pagina web, podemos disponer de un sis-
tema de respaldo de nuestra pagina web
gue nos permita ofrecer al usuario un con-
junto de funcionalidades minimas en caso
de que falle la pagina web principal.

Si la pagina web la gestionamos nosotros,
podemos consultar con un proveedor ex-
terno o habilitar un servidor con menor
potencia que se mantenga en modo pasi-
vO hasta que sea necesario. Este servidor
de respaldo no tiene que cubrir todas las
funcionalidades del portal central, pero si
aquellas que nos permitan dar una res-
puesta y un punto de contacto con nues-
tros clientes.

Es recomendable que dicho servidor no
comparta la infraestructura principal
del servidor principal, dado que en casos
como la caida del suministro eléctrico o la
red, ambos sistemas se verian afectados.

Sila paginaweb la gestiona un tercero, este
aspecto y sus particularidades deberan es-
tar recogidos en el acuerdo de servicio con
el proveedor.

No debemos olvidar que todos los aspectos
de seguridad a los que el proveedor se com-
prometa, asi como muchos otros, deben fi-
gurar en el documento de contratacion.

Protege tu web
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2.13 AUDITORIA TECNICA

Es recomendable que antes de publicar nuestra pagina web en Internet llevemos a cabo un
analisis técnico de seguridad o auditoria técnica, tanto de nuestra pagina web como
del servidor que la contiene. Esto es especialmente importante si nuestra pagina web no es
meramente informativa, sino que va a gestionar datos de nuestros clientes.

Como parte de esta auditoria técnica, se deben llevar a cabo una serie de pruebas que inclu-
yen, entre otras:

» Analisis de visibilidad externa: Se comprueban las funcionalidades accesibles desde el
exterior a nivel de servidor, el gestor de contenidos usado y los complementos utilizados.
Se evalla si es necesario que dichos complementos y funcionalidades estén habilitados y
sinolo es, se deshabilitan para evitar que posibles atacantes puedan aprovecharlas en su
beneficio.

» Contenido del directorio web: Cualquier archivo o informacién almacenados en el di-
rectorio de nuestra web, es susceptible de ser accedido desde Internet, aunque no esté
directamente enlazado desde nuestra pagina web.

Es recomendable que el contenido del directorio donde se aloja nuestra pagina web, ya
sea propio o de un tercero, sea revisado frecuentemente y que se evite almacenar en €l
cualqguier informacion sensible.

Protege tu web
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» Busqueda de vulnerabilidades propias de los entornos y lenguajes de programacion
utilizados para crear la pagina web. A la hora de realizar esta busqueda de vulnerabilida-
des, se puede utilizar la metodologia OWASP [1] entre otras. Entre las posibles vulnera-
bilidades que puede tener un portal, las mas tipicas son:

» Cross-Site Scripting o XSS: La ejecucion de un ataque de XSS, consiste en el envio de
un codigo malicioso como parte de una peticion aparentemente legitima. Los puntos de
entrada mas habituales son los formularios en linea. Una vez ejecutado el XSS, el atacante
puede ser capaz de cambiar configuraciones de usuarios, secuestrar cuentas, envenenar
Cookies, exponer conexiones seguras, acceder a sitios restringidos y hasta instalar publici-
dad en la web victima del ataque.

» Inyeccidn de SQL: Un ataque de inyeccion de SQL consiste en la ejecucion de un co-
mando malicioso de acceso o modificacion de una base de datos como parte de una peti-
Cion a una pagina web. Una deficitaria validacion de los datos de entrada en la web puede
permitir la realizacion de consultas no autorizadas a la base de datos.

Estos analisis técnicos deben ser realizados por profesionales de la seguridad en sistemas
informaticos y es recomendable que los lleve a cabo una empresa independiente que no haya
participado en los procesos de desarrollo y gestion de nuestro sitio web.

Protege tu web
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3. METODOS DE PAGO ONLINE

En el caso de que nuestra pagina web incor-
pore la posibilidad de vender productos, es
importante seleccionar un sistema de pago
adecuado para que nuestros clientes se
sientan comodos y seguros con la compra.

Disponemos de varias soluciones de pago
online para nuestra pagina web: pago a
contra-reembolso, transferencia bancaria,
pago con tarjeta de crédito o a través de
entidades intermedias entre las que des-
taca Paypal aunque existen otras como
Google Wallet o Amazon Payments. Cada
una de estos sistemas tiene sus ventajas y
particularidades tanto para nuestro cliente
COMO para Nosotros:

» Aunqgue el pago contrarrembolso no
es una forma de pago online como tal,
ya que el producto se abona en mano
cuando llega el pedido, si es una forma
de pago que se ofrece habitualmente
en Internet.

La ventaja para el usuario de este sistema
es que le garantiza que soélo pagara por el
producto si lo recibe y que no es necesario
que envie sus datos bancarios por Internet.

Sin embargo, nosotros como vendedores
debemos tener en cuenta la posibilidad de
que un cliente decida rechazar un produc-
to que ha comprado y tengamos que hacer
frente a los costes de mensajeria, inventa-
rio, etc. Por ello puede ser necesario es-
tablecer un pequefio coste adicional, que
nos cubra ante este tipo de imprevistos.

» Mediante la transferencia bancaria
el comprador hace el pago directamen-
te a través de su banco mediante una
transferencia a una cuenta bancaria
que le facilitamos.

Debemos tener en cuenta que algunos
usuarios son reticentes a este tipo de pa-
gos, imposibles de cancelar una vez se ha
asentado el apunte en la cuenta destina-
tario. El plazo suele ser un dia y ademas
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puede tener un coste asociado. El cliente
puede ponerse en contacto con Nosotros
para recuperar el dinero por lo que debe-
mos valorar sus ventajas e inconvenientes
para nuestra estrategia de venta.

» El pago con tarjeta es actualmente la
opcion mas utilizada y traslada al clien-
te sensacion de seguridad siempre
que se realice mediante la pasarela de
pago de una entidad bancaria. De este
modo, Nosotros nunca accederemos a
los datos de la tarjeta, sino que dicha
informacion sera proporcionada exclu-
sivamente al banco.

==

I .
I
Para poder cobrar de esta forma debemos
contactar con una entidad bancaria para
la instalacion de una plataforma segura de
pago. Las comunicaciones de estos termi-
nales de punto de venta o TPV virtuales van
siempre cifradas (a través del protocolo TLS
0 Seguridad de la Capa de Transporte, de
sus siglas eninglés Transport Layer Security) e
incorporan medidas de seguridad adiciona-
les proporcionadas por el banco, como tar-

jeta de coordenadas o codigo de confirma-
cion por SMS al movil (Short Message Service).

Otra ventaja es que para el cliente es la for-
ma mas facil y rapida de pagar ya que el
pago es aceptado al instante.

» El pago mediante entidades inter-
mediarias es una opcidon cada vez
mas utilizada y aceptada por los clien-
tes, siempre que se trate de entidades
reputadas como Paypal o asociadas a
grandes empresas como Google.

PayPal

L.,

En este caso, el cliente realizara el pago a
través de la entidad intermediadora y ésta
nos lo remitird a nosotros. Este tipo de ser-
vicios tienen un coste para el vendedor,
por lo que debera analizarse su convenien-
Cia en funcion del volumen de ventas.
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« CERTIFICADOS DIGITALES

Los casos de intento de fraude en Inter-
net se incrementan a la vez que aumenta
el uso de este medio para realizar compras
0 acciones donde se tengan que facilitar
datos confidenciales, especialmente banca-
rios.

Para que estos intentos de fraude no sean
exitosos hay que tomar medidas y ade-
mas, generar la confianza necesaria para
que los visitantes y clientes sientan que
su informacién esta a salvo. Siempre que
en la visita esté implicada una compra, es
necesario que el cliente perciba que pro-
tegemos la confidencialidad y autenticidad
de las comunicaciones mediante los ele-
mentos caracteristicos de una conexion
segura: «candadon» visible en la pagina, di-
reccion «https», textos informativos, etc.

Todos estos elementos de conexidon se-

gura los aporta un certificado digital:
una herramienta que identifica inequivo-
camente un sitio web, igual que un DNI
identifica a un ciudadano espafiol. Los
certificados digitales son emitidos por
entidades internacionales de presti-
gio que certifican que el sitio al que ac-
cedemos es auténtico y legitimo. Dichas
entidades se denominan Autoridades de
Certificacion. Un certificado digital nos
aporta también la ventaja de que toda las
comunicaciones entre el usuario y nuestro
servidor estan cifradas mediante una clave
de cifrado Unica asociada al certificado. Por
ello, es fundamental la instalacion de este
tipo de certificados en cualquier pagina
de comercio electrénico.

Un ejemplo de una pagina con un certifica-
do confiable es el siguiente:

llustracion 1
Ejemplo de certificado confiable

(e
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Podemos comprobar que es una pagina web que va cifrada (ya que el protocolo es https://)
y que dispone de un certificado digital de confianza. Esto lo reconocemos porque aparece el
candado y el nombre de la identidad verificada coincide con la del dominio. Pulsando sobre
el candado podemos obtener la informacion sobre el certificado:

Ilustracion 2
Informacién del certifido
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5. CUMPLIMIENTO LEGAL Y NORMATIVO

En cualquier pagina web, el cumplimiento
legal y normativo tiene un papel especial-
mente importante, ya que en este caso no
se trata de recomendaciones sino de im-
perativos legales.

Nuestra web debera contener al menos:
» normativa de uso del sitio web;

» aviso legal;

» politica de privacidad;

» politica de cookies.

Protege tu web
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5.1 NORMATIVA DE USO DEL SITIO WEB

La normativa de uso es la informacion que
el propietario de la pagina aporta al usua-
rio respecto a:

» el contenido del portal web que visita;
» la finalidad del sitio;

» tratamiento de datos correspondiente;
» uso de cookies en el sitio web.

Esta informacion cumplira, en el caso de
que se realicen actividades economicas, lo
indicado en la LSSI-CE (Ley 34/2002) [3].

En cuanto al contenido del portal, se debe
incluir el tipo de licencia y la informacion
de derechos de autor [5] de la informa-
cion contenida. Estos aspectos le indican
al usuario qué derechos tiene sobre el
contenido web. Los tipos de licencia mas
comunes son Creative Commons, Copyleft y
Copyright.

» Copyright: Esta licencia es la mas co-
nocida porgue es la que se usa en la
mayoria de libros, peliculas y discos.
Con esta licencia so6lo el autor puede
utilizar la obra creada y si un terce-
ro desea utilizarla sélo podra hacerlo
con consentimiento del creador. Una
vez adquirida la obra no se podra dis-
tribuir, pues esta licencia solo permite
disponer de la obra para uso personal.

» Copyleft: Este tipo de licencia permi-

te el uso, la modificacion y distribucion
del contenido de nuestra web, siempre
que mantenga las mismas condiciones
de utilizacion y difusion en las obras
que se creen a partir de la original.

Creative Commons (CC) [6]: Hay dife-
rentes tipos de licencias dentro de la CC
pero todas ellas permiten la reproduc-
cion y distribucion con la obligacion de
mencionar al autor de la obra. Segun el
tipo de CC usada se puede especificar
entre otras cosas si se permite el uso
comercial o crear un trabajo derivado
del original.

Protege tu web
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5.2 AVISO LEGAL

El aviso legal es otra informacion que de-
bemos ofrecer al usuario de nuestra pagi-
na web, si esta tiene fines comerciales, en
cumplimiento con la LSSI-CE [3]. Esta ley
aplica a las actividades que se realicen por
Internet u otros medios telematicos y per-
sigan un fin econdémico, es decir, cuando
el responsable del portal recibe ingresos,
directos (por prestar un servicio o por la
venta de un producto) o indirectos (publici-
dad mostrada en el sitio).

La ley indica que en el aviso legal debe
constar, de una forma sencilla, directa y
permanente la siguiente informacion de
nuestra empresa:

» denominaciéon social;

» codigo de Identificacion Fiscal (CIF) o
Numero de identificacion fiscal (NIF);

» domicilio y direccion de correo elec-
tronico;

» los datos de inscripcion del registro
mercantil si fuese el caso.

No necesariamente en el aviso legal, pero
también debemos indicar el precio de los
productos o servicios con indicacion de los
impuestos y gastos de envio si los hubiese.

Por Ultimo, en el caso de que se lleven a
cabo contratos online, se debe también
informar, en un paso previo al proceso de
contratacion, de:

» los tramites que deben seguirse para
contratar online;

» sieldocumento electrénico del contra-
to sevaaarchivary de sisera accesible;

» los medios técnicos para identificar y
corregir errores en la introduccion de
datos;

» los idiomas en que podra formalizarse
el contrato.
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5.3

Nuestra pagina web, si desde ella toma-
mos datos personales, debera contener
una politica de privacidad para cumplir con
el RGPD [2]. Esta politica tendra ademas
de informacion sobre los responsables del
sitio web:

> La existencia de un tratamiento de da-
tos de caracter personal. Por ejemplo,
«Clientes online».

» Lafinalidad delarecogida de éstos. Por
ejemplo, realizar compras online.

» La identidad y direccion del responsa-
ble del tratamiento, en este caso nues-
tra empresa.

» Si existe alguna cesion de esos datos,
para lo que es necesario recabar el
consentimiento del usuario.

» Donde ejercer los derechos de ser infor-
mado, derecho de acceso, derecho de
rectificacion, derecho a supresion (dere-
cho al olvido), derecho a la limitacién del
tratamiento, derecho a la portabilidad,
derecho de oposicion (o a la exclusion
voluntaria) y el derecho a no someterse
a la toma de decisiones automatizadas
incluyendo la elaboracion de perfiles.

Toda esta informacion debe quedar cla-
ramente reflejada, ser comprensible para
nuestros visitantes, y estar accesible en la
pagina web.

POLITICA DE PRIVACIDAD

Para cumplir con el RGPD no basta con
informar en la politica de privacidad de lo
indicado anteriormente, debemos cumplir
con las medidas de seguridad recogidas en
dicho Reglamento [2].
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5.3.1 COOKIES

Un aspecto particular a tener en cuenta es usuario sigue navegando.
la normativa de cookies [4].

Si'las cookies son utilizadas para la comuni-
cacion entre el equipo del usuario y la red,
0 son utilizadas para prestar un servicio
solicitado por el usuario, es suficiente con
mencionar dicho aspecto en la politica de
privacidad o en el aviso legal.

Si utilizamos las cookies para realizar es-
tadisticas de navegacion, para analizar
la actividad de los usuarios o para fines
publicitarios, debemos aplicar el articulo
22 de la LSSI[3].

En estos casos es necesario incluir la si-
guiente informacion:

» Qqué son las cookies;

» para qué se utilizan en la pagina web;
» quién las instala y gestiona;
>

como pueden ser rechazadas por el
usuario, indicando algunos pasos ex-
plicativos para que el visitante sepa re-
chazarlas en el navegador que utilice.

De nuevo toda esta informacion se debe
facilitar al visitante de forma clara y visible,
y debe ser aceptada por el usuario. Es su-
ficiente con pedir el consentimiento en la
primera visita. En cualquier caso, siempre
gue se haya informado convenientemente,

se asume que da el consentimiento si el
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