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1. Sobre esta guia

En esta guia se define el concepto de honeypot, los requisitos recomendados para su
correcta implementacion, su clasificacion en base a distintos criterios (iteracion,
equipamiento, comportamiento y rol) y su evolucién hasta nuestros dias, prestando
especial atencion a las honeynet, la forma en la que suelen implementarse.

En ella, se incluyen los pasos necesarios para la construccion de un honeypot industrial
desde cero, con ilustraciones y ejemplos, indicando la utilizacién que se le podra dar y sus
caracteristicas mas importantes.
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2. Organizacion del documento

Este documento consta de una 3.Introduccion sobre las honeynets, detallando ain mas los
honeypot, a través de 5 apartados principales, divididos en diferentes categorias, donde se
recogen puntos como, qué son, la forma de clasificarlos, los cambios que han tenido desde
sus inicios, los proyectos mas conocidos y la creacion de un honeypot industrial paso a
paso.

El primer apartado de contenido, 4.-Honeynet, se centra en la definicion de las partes que
componen esta red, la cual consta de un honeywall, que hace de cortafuegos, y honeypots,
gque acttan como sefiuelos para recabar informacion de posibles atacantes.

Explicados los conceptos relacionados con el estudio, llega el momento de la 5.-
Clasificacién de honeypot, que recoge los diferentes tipos posibles en funcion del criterio
elegido. Segun el tipo de interaccion (alta o baja), el tipo de equipamiento que usaremos
(méaquinas fisicas, virtuales o ambas), el uso 0 comportamiento que le queremos dar a
nuestro honeypot (ya sea para detectar, protegernos contra intrusos, desactivar las
acciones del atacante o perjudicar al atacante mediante una defensa que lo ralentice) y el
tipo de rol que tendréa el honeypot, servidor (preparado para recibir ataques) o cliente (para
enviar peticiones contra redes o dispositivos maliciosos).

El apartado 6.-Herramientas, se centra en cdmo han ido cambiando y mejorando la
seguridad y la forma de recolectar informacion sobre el atacante a lo largo de los afios,
para mejorar la defensa de los sistemas de control industrial.

A continuacién, se hace un repaso por los diferentes 7.-Proyectos mas destacados sobre
honeypots industriales, indicando cuando se han creado, sus principales objetivos y para
gué se crearon.

El dltimo apartado, 8.-Despliegue de un honeypot industrial, describe, a modo de manual
de instalacion, los pasos para crear desde cero un honeypot industrial, teniendo en cuenta
las herramientas que se van a emplear, el disefio, un buen bastionado del sistema
operativo base, ademas de una buena configuracion y su posterior mantenimiento.

Para cerrar la guia, el capitulo 9.-Conclusiones recoge los puntos importantes aprendidos
a lo largo de toda la guia.
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3. Introduccion

La busqueda de cémo mejorar la ciberseguridad de nuestros sistemas es un proceso
continuo cuyo principal problema reside en determinar cémo puede actuar un atacante o
los métodos que utilizard para conseguir que sus acciones tengan éxito.

Una de las herramientas utilizadas con este proposito es la denominada honeynet, una red
disefiada con diferentes herramientas y maquinas (Windows, Linux, Solaris, etc.) que se
dedica exclusivamente a ser el objetivo de los atacantes para posteriormente, ser capaces
de detectarlos, obtener informacion sobre estos y saber de qué manera han llevado a cabo
los diferentes ataques contra él, con la finalidad de poder desarrollar medidas de proteccién
contra esos ciberataques.

Como disefiar y desplegar una honeynet a veces no es una tarea tan trivial como nos
gustaria, y dado que esta consiste en una red de honeypots conectados, nos centraremos
en definir uno de esos nodos, que es un término mas extendido y conocido. Estos honeypot
son herramientas o sistemas que estan disefiados para engafiar al atacante, de ahi su
nombre, “tarro de miel”, en relacion a su finalidad de atraer a los atacantes. El empleo de
este tipo de herramientas puede suponer, tanto para empresas como investigadores, la
obtencion de informacién valiosa acerca de los atacantes, al igual que proporcionar
proteccion ante posibles intentos de intrusion, a los sistemas de control industrial, ya que
Su Uso sirve como prevencion, deteccién y respuesta.
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4. Honeynet

Dia a dia, los ciberatacantes van aprendiendo y empleando nuevas técnicas para intentar
comprometer los sistemas, lo cual implica el aumento de ciberataques de forma global.

Una honeynet es un tipo especial de red que ha sido preparada y disefiada, como medio
de defensa, para poder ser atacada y poder recabar gran cantidad de informacion acerca
de los métodos y técnicas utilizadas por los ciberatacantes. El empleo de este tipo de redes
comenzo a utilizarse en 1999 con el proyecto “The Honeynet Project™, desde entonces su
fundador Lance Spitzner, dio a conocer el concepto de honeynet.

4.1. Descripcion de una honeynet

Con una honeynet se quiere conseguir una simulacion lo mas realista posible de lo que
seria una red real, incluyendo sistemas de produccion, servidores, servicios, etc. Estan
disefiadas para que puedan ser comprometidas por los atacantes y estructuradas para
extraer, de la mejor forma posible, la mayor cantidad de informacién, de cara a aprender
sobre las técnicas y herramientas utilizadas por los ciberatacantes.

El grado de éxito de una honeynet recae en conseguir monitorizar todos los movimientos y
acciones que realizan los atacantes dentro de la red. Todos los rastros que van dejando
los ciberatacantes, debido a sus acciones y la utilizacion de herramientas, son analizados
y monitorizados para poder saber cudles son las tacticas utilizadas y cudl es el objetivo
final que se quiere alcanzar. Ademas, un factor importante, es la pericia de los atacantes
pues, si el atacante tiene experiencia, puede ser capaz de detectar si es una honeynet y
detener su ataque. Ademas, existen herramientas en Internet que pueden detectar redes
que utilizan honeypots, como puede ser Honeypot Or Not de Shodan?.

El problema mas significativo de la honeynet recae en identificar y localizar las actividades
que realizan los ciberatacantes dentro de la red, lo cual se realiza mediante una
herramienta de captura de trafico (Wireshark, tcpdump, etc.), un analisis y estudio de los
paquetes que circulan por la red, tratando de identificar el trafico del atacante, con el fin de
monitorizarlo e intentar averiguar sus técnicas, herramientas y objetivos.

4.2. Arquitectura general de una honeynet

En general, no existen unos modelos de arquitectura concretos a la hora de montar una
honeynet, es decir, no existe un estandar, por lo que la gran mayoria de ellas presentan
una arquitectura diferente, variando las herramientas para el control, los elementos para
una simulacion industrial, como PLC, HMI, SCADA, o el registro de actividades y los tipos
de analisis empleados para las acciones de los intrusos. Al fin y al cabo, una honeynet no
es un producto, no se instala un software para luego ponerse en funcionamiento, es una
red altamente controlada para contener y analizar atacantes en tiempo real.

Los componentes principales que forman una honeynet son:

1 https://iwww.honeynet.org/

2 https://honeyscore.shodan.io/
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B un gateway denominado honeywall por el que pasa todo el trafico, tanto entrante
como saliente, y por el que ha de pasar obligatoriamente el atacante;

B |os honeypots son equipos destinados a simular ser equipos finales y, por lo tanto,
candidatos a ser atacados. Si se trata de simular un entorno industrial, con
componentes de automatizacion, se incluyen componentes, como PLC, SCADA,
HMI, RTU, etc., elementos para que el atacante crea que esta dentro de la red de
la industria y no dentro de un entorno replicado. Estos siempre estan preparados
para simular un entorno lo mas realista posible, intentando engafiar al atacante para
hacerle pensar que esta accediendo a un equipo real en produccion, ya que, si en
algun momento tuviera alguna sospecha, podria finalizar el ataque sin dejar ninguna
informacion.

4.3. Componentes

A continuacion, se describen los dos componentes principales de una honeynet.

HOMEYPOTS
{Microsoft Windows XP)
Con un sistema de monitarizacion de
integridad del equipo

HOMEYWALL HOMEYPOTS
(Linux)
Con un sistemna de monitorizacion de
Integridad del equipo e Iptables Tarpit
(Ralentiza los atagues con puertos no
activos)

(Qﬁ

CONSOLA DE SUPERVISION
¥ CONTROL DEL Ralentiza los ataques
HONEYWALL preporcionande datos falsos

Figura 1 Ejemplo de una arquitectura de honeynet

4.3.1. Honeywall

Un honeywall es una maquina que esta exclusivamente preparada para actuar como un
cortafuegos, es decir, para filtrar y monitorizar el trafico que se genera en una honeynet,
por lo que, lo ideal, es que en él se utilicen o combinen herramientas de auditoria,
analizadores de red e IDS.

De la honeynet se deben de capturar la mayor cantidad de datos e informacién utiles para
que, posteriormente, se puedan analizar y extraer nuevos tipos de ataques, estrategias y
herramientas utilizadas por los intrusos. Todo lo anterior, debe realizarse sin que el
ciberatacante se dé cuenta de que esta siendo monitorizado, por lo que todo el proceso de
captura y andlisis de datos tiene que realizarse de la forma mas transparente y cuidadosa
posible.
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Respecto al disefio del honeywall, lo ideal es tener varios elementos, denominados
sensores, que vayan recolectando datos en varios lugares, tanto dentro como fuera de la
honeynet, es decir, realizar una organizacién por capas. Uno de los componentes
principales es el cortafuegos, que se coloca en la entrada para poder analizar y capturar
todo el tréfico de datos entrante y saliente. Ademas, servird para alertar y avisar en el
momento que se esté realizando un ataque. Otro elemento que se puede implementar es
un sistema de deteccion de intrusos (IDS), utilizado para analizar el trafico de la red,
comparandolo con firmas de ataques ya conocidos o segun los patrones de
comportamiento sospechosos que tenga el atacante, como por ejemplo el escaneo de
puertos o el envio y recepciéon de paquetes malformados, entre otros.

Lo ideal es implementar estas dos herramientas, convirtiendo el honeywall en una
herramienta completa que combina la inteligencia y la capacidad de bloqueo, siendo este
el punto por donde deben pasar todos los paquetes para entrar en la red interna de la
honeynet.

4.3.2. Honeypot

Un honeypot es un sistema simulado que sirve de herramienta de seguridad, se sitla en
una red y esta disefiada para recibir ataques con el principal objetivo de obtener datos
valiosos sobre los ciberatacantes y sus métodos de ataque, herramientas utilizadas,
técnicas de intrusion y modus operandi.

A la hora de montar un honeypot, hay que decidir entre las dos alternativas que existen, un
equipamiento fisico o un equipo virtual. Las diferencias entre ambos son que un equipo
fisico es totalmente funcional y al atacante no le sera tan sencillo descubrir que esta dentro
de un honeypot; en cambio, el honeypot simulado no es funcional de forma completa,
posee un servicio que permite imitar miles de sistemas operativos y sus caracteristicas a
la vez. Las herramientas existentes para crear un honeypot virtualizado tienen la capacidad
de simular el sistema operativo a nivel de pila TCP/IP, por lo que permiten engafar a
herramientas de escaneo de red y puertos como nmap Yy xprobe; al ser un subsistema de
virtualizacioén, le permite tener servicios reales como http, ftp o telnet, con el objetivo de
hacer creer al atacante que esta en un entorno real.

Para entornos de SCI, habra que tener en cuenta diferentes aspectos de cara a montar
una red industrial lo mas completa posible, sobre todo de cara a dispositivos PLC o
sistemas SCADA, ya que habra que decidir cuales se emplean y definir si se deben utilizar
reales o virtuales. El hecho de simular la red industrial por completo implica incluir cada
uno de los elementos correspondientes en la red, disponer de elementos de control y
automatizacién para poder desplegar una honeynet en condiciones y obtener la mayor y
mejor informacion que sea posible.
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5. Clasificacion de honeypot

Los honeypots pueden clasificarse segun diversas caracteristicas o funcionalidades, por lo
gque antes de montar el honeypot hay que fijar cuales son nuestros objetivos para, de esta
forma, elegir el tipo de honeypot que mejor se adapte a dichas necesidades segun su
funcionalidad. A continuacion, veremos una clasificacion de honeypots segun los tipos de
interaccion, de equipamiento, de comportamiento y de rol.

HONEYPOTS

CLIENTES

------------- HONEYPOTS
v Y A
BAJA MEDIA

Figura 2 Clasificacion de los honeypot

5.1. Tipo de interaccion

Segun el grado de complejidad que tienen los honeypots de cara al montaje y la interacciéon
gue le permite tener al atacante, pueden clasificarse como de alta o baja interaccion.

5.1.1. Alta interaccion

Los honeypots de alta interaccion suelen ser sistemas con aplicaciones instaladas y
completamente funcionales. De cara a la extraccion de informacion, este tipo de sistemas
va a aportar mas informacién que un sistema de baja interaccién sobre las acciones,
técnicas y herramientas que utiliza el usuario dentro del honeypot.

GUIA DE IMPLANTACION DE UN HONEYPOT INDUSTRIAL




sinecibe_ sincibe-cert_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

L) s servcs e )
%@ DR PP Q

ATACANTE | f HONEYPOT DE ALTA
| INTERACCION
Sistema

Operativo

Figura 3 Honeypot de alta interaccién

Hay que tener cuidado con la configuracion de este tipo de honeypots, puesto que los
atacantes, en el caso de no tenerlo bien configurado y controlado, podrian utilizarlo como
un punto de acceso al resto de sistemas de lared, por lo que siempre se debe tener aislado,
para que ningun sistema se vea comprometido.

5.1.2. Baja interaccion

Los sistemas de baja interaccidén suelen ser sistemas de facil manejo. Tienen una rapida
puesta en funcionamiento, ya que una vez se tiene instalado y configurado, Unicamente
habria que ponerlo en marcha. Sin embargo, las aplicaciones y servicios que simula no son
completamente funcionales, ya que disponen de implementaciones parciales, a menudo
repetitivas, lo que hace que sean facilmente identificables por atacantes expertos, por lo
gue suelen ser mas limitados a la hora de recopilar informacion.

Servicios
Simulados

e AT TR >

ﬁ

HONEYPOT DE BAJA
INTERACCION

ATACANTE
SO Simulado

Servicios

Figura 4 Honeypot de baja interaccién
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Alta Interaccion Baja Interaccion

Simulan servicios o
sistemas operativos. Tiene
muchas posibilidades de
detectarse como trampa
facilmente.

Emplean servicios reales,
aplicaciones o dispositivos.
Su identificacion suele ser
compleja.

Simulacién

Descubrir herramientas
automatizadas o de
vulnerabilidades ya
conocidas en servicios
concretos.

Descubrir nuevos ataques
0 comportamientos
anémalos anteriormente no
detectados.

Objetivos

Capturan una gran
cantidad de informacion de
gran valor por contener en
ocasiones registros de
atagues no conocidos. Su
implementacion es perfecta
para investigaciones y
andlisis en profundidad.

La cantidad de recursos
recopilados es limitada. No
es la mejor opciodn si se
quiere realizar un analisis
en profundidad del sistema.

Informacién

El riesgo al que se ven
expuestos frente a los El riesgo al que se ven
atacantes es mayor ya que | expuestos frente a los
Riesgos puede tener todalared a | atacantes es menor debido
su alcance si no se aisla a gque todo suele estar
adecuadamente el virtualizado.

honeypot.

Tabla 1 Comparativa de honeypots de alta y baja interaccién

5.2. Tipo de equipamiento

En funcién de los dispositivos que se quieran emplear de cara a montar un honeypot, la
red podra estar formado por sistemas virtuales o fisicos. Por lo que, de cara a montar un
honeypot, ya sea de alta o baja interaccion, se puede realizar empleando o combinando
distintos tipos de equipamiento.

5.2.1. Fisico

Un honeypot fisico se trata de un equipo real dispuesto para ser atacado desde el exterior.
Al ser un equipo fisico, su funcionalidad es la que ofrezca de serie el equipo, sin ningun
tipo de restricciéon. Esto favorece que el atacante no lo identifique como un honeypot, pero
limita el nUmero de ataques al no poder seleccionar los servicios que se desea que estén
disponibles.
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El precio de un honeypot fisico ha de tenerse en cuenta, debido a la necesidad de disponer
de hardware y no solo de software. Ademas, también conlleva un mantenimiento mayor.

Los sistemas de alta interaccion, la gran mayoria de veces, son sistemas fisicos.

5.2.2. Virtual

Un honeypot virtual es basicamente un sistema real pero ejecutado sobre una maquina
virtual. La virtualizacion ofrece la ventaja de que es posible simular mas tipos diferentes de
dispositivos en un mismo equipo fisico. El nimero y tipo de servicios ofrecidos dependera
de la implementacion que haya hecho el desarrollador del honeypot virtual, asi como su
tipo de interaccion.

El mantenimiento de un honeypot virtual dependera del nimero de servicios ofrecidos y de
la interaccion mostrada. Si se dispone de servicios de funcionamiento completo,
disponiendo de un honeypot de alta interaccién, su mantenimiento sera similar a un equipo
fisico.

Por norma general, los honeypot virtualizados suelen ser de baja interaccién.

Honeypot Virtual Honeypot Fisico

Desplegar gran numero de
honeypots de forma

ncilla. :
sencifia Maquina real en la red.

Escalabilidad y facil

- Mayor realismo Mayor
mantenimiento.

dificultad para identificar

Ventajas

Baratos.

Puesta en marcha rapida y
sencilla.

como honeypot

Ideales para honeypots de
alta interaccion

Ideales para honeypots de
baja interaccion

Es mas facilmente
detectable por los

atacantes. Precio elevado

Dificultad para simular
sistemas complejos o
amplios.

No son précticos para
lugares con muchas
direcciones IP.

Desventajas

Recopilan menos
informacion.

Tabla 2 Comparativa de honeypots fisicos y virtuales

5.3. Tipo de comportamiento

Aunque un honeypot podria presentar diferentes comportamientos, eso podria facilitar su
deteccion, por lo que en la practica solamente suelen implementar un Unico tipo de
comportamiento.
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En funcién de los mecanismos implementados en el honeypot para comportarse frente a
distintas amenazas, pueden clasificarse y ayudar a prevenir ataques de distintas maneras.

5.3.1. Métodos de deteccibén precisa

La ventaja de un honeypot para la deteccion precisa es que se reducen los falsos positivos,
haciendo posible capturar informacién esencial sobre las nuevas técnicas o herramientas
de explotacién de vulnerabilidades y siendo capaz de trabajar con comunicaciones cifradas
y bajo redes IPv6.

5.3.2. Proteccién contra intrusos

La idea de esta contramedida consiste en intentar confundir a los atacantes, con el objetivo
de hacerles perder tiempo y aprovecharlo para detectar las actividades que esta realizando
el atacante para tomar las contramedidas necesarias para bloquearlo, consiguiendo que el
atacante nunca llegue al objetivo.

5.3.3. Desactivar acciones

Durante este proceso, las acciones del atacante son permitidas, pero finalmente son
desactivadas para que no pueda aprovechar dichas vulnerabilidades. El atacante consigue
llegar a su objetivo, pero se manipulan las peticiones para que fallen.

5.3.4. Ralentizacion o defensa contra ataques automatizados

Con este tipo de honeypots, el atacante es ralentizado en todas sus acciones maliciosas.
Si un atacante encuentra algun aspecto vulnerable, sus técnicas de ataque seran
ralentizadas por la solucién. Esto se logra mediante modificaciones o alteraciones en los
paquetes de red, modificando parametros como el “Tamano de ventana” o “Windows Size”
fijandolo a cero o dejando al atacante en espera.

Este tipo de técnica es perfecta para prevenir la velocidad de propagacion de gusanos que
hayan afectado al honeypot o a la red.

5.3.5. Ninguno

En este caso, el honeypot no realiza ninguna accidon o contramedida respecto a las
acciones de los atacantes, por lo que no existe limitacion del alcance o dafios que pueda
generar.

5.4. Tipo de rol

En la actualidad, también se pueden diferenciar los honeypot segun el tipo de rol que
desempenfan. Los roles que puede ejercer son de servidor, es decir, el honeypot recibe los
ataques, o con el rol de cliente, el cual realiza peticiones contra servidores o aplicaciones
maliciosas.

5.4.1. Cliente

Un honeypot con el rol de cliente sirve para imitar a un software que utiliza los servicios en
el servidor. Uno de los ejemplos mas clasicos consiste en tener un navegador que va
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visitando diferentes paginas web con el objetivo de que estas le ataquen aprovechando
alguna vulnerabilidad. Se basa en ir visitando webs e ir recopilando informacién acerca de
los ataques y riesgos de seguridad.

.................... PetiCién .....................
o \
5 SERVIDOR
-0
HONEYPOT meEa MALICIOSO
CLIENTE —_—
Ataque/
.................... Respuesta

Figura 5 Honeypot con rol cliente

5.4.2. Servidor

El funcionamiento de un honeypot con el rol de servidor consiste en atraer a los atacantes
hacia un entorno seguro o aislado para poder realizar estudios de investigacion o alejar a
posibles atacantes de la red real.

Se basa en la simulacion de un entorno lo més realista y creible posible, asi a los atacantes
no les ser& tan sencillo distinguir este tipo de red de una red real. Para atraer su atencion,
se suelen simular aplicaciones, servicios o dispositivos de automatizacién industrial,
intentando captar la atencion de un ciberatacante.

Cuando algun atacante cae en la trampa se van registrando todas las acciones,
herramientas y técnicas que va empleando para conseguir sus objetivos, permitiendo a los
administradores o investigadores obtener nueva informacién que permite una mejor
proteccion y conocimiento frente a futuros atacantes.

ATACANTE
HONEYPOT

SERVIDOR ™/

Figura 6 Honeypot con rol servidor
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6. Herramientas

Los honeypot han ido evolucionando desde su creacién hasta hoy, y lo seguiran haciendo
en el futuro, utilizando nuevas herramientas y técnicas. Si bien su misién principal no ha
cambiado, si lo ha hecho el tipo de informacion que se busca y la forma de recopilarla

Actualmente, es posible utilizar un gran abanico de herramientas, algunas de ellas son
HoneyMonkey, BeEF y HoneyBadger, orientadas a la extraccion de informacion de los
atacantes, o Spider trap, Weblabyrinth y Nova para ralentizar las acciones del atacante
mediante engafios y trampas.

6.1. HoneyMonkey

Un HoneyMonkey es un tipo de herramienta especial creada por Microsoft Research que,
usando una red de ordenadores o maquinas virtuales, es capaz de recibir y analizar
ataques visitando paginas web sospechosas. Su misién principal es detectar nuevos tipos
0 patrones de ataque y férmulas de infeccion que aprovechen vulnerabilidades de
navegadores.

Algunas de las principales caracteristicas de este proyecto son las siguientes:
m  Esta formado por un médulo de “exploracion” y otro de recogida de datos.

La exploracion activa, consiste en ir explorando de forma automatica, por
medio de agentes, un listado de paginas web, recopilando informacion
acerca de posibles ataques.

B Funciona como un sistema automatico de navegacion.

Visita toda clase de paginas web con el fin de que alguna de ellas intente
aprovechar vulnerabilidades en el navegador.
Es un tipo de honeypot con rol de cliente.

B Los navegadores pueden ser configurados.

Estar al dia con las ultimas actualizaciones o ejecutarse sin alguna
actualizacion especifica, con el fin de que algun sitio web explote o
aproveche alguna vulnerabilidad.

® El funcionamiento de HoneyMonkey se basa en snapshots.

Se toma un snapshot del registro, ejecutables y memoria antes de visitar las
paginas.

Después de visitar las paginas con el malware se toma otro snapshot y se
comparan ambos para ver los efectos que ha generado y qué vulnerabilidad
ha explotado.

HoneyMonkey se ejecuta sobre Windows XP con varios niveles de actualizaciones o
parches, algunos de ellos con todo parcheado, otros con algunas vulnerabilidades y
finalmente sin ningun tipo de parche o actualizacion.

Una vez estan configuradas las maquinas y los navegadores, hay que llevar a cabo la
recoleccién y el analisis, lo cual se compone de las siguientes fases:

B Fase de crawling. Se elabora una lista previa con las paginas web clasificadas como
potencialmente peligrosas, es decir, aquellas webs de las que van a intentar
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aprovechar vulnerabilidades en nuestro navegador para explotarlas. El sistema
aumenta el tamafio de la lista afladiendo los enlaces externos que va encontrando
en cada web, debido a que es probable que dichas webs también sean maliciosas.

® Andlisis de exploits. HoneyMonkey utiliza el sistema de caja hegra para la deteccion
de vulnerabilidades. Cada méaquina virtual ejecuta Internet Explorer para ir visitando
cada pagina de la lista. Durante el proceso se van anotando todos los datos del
registro, operaciones de lectura y escritura.

m Deteccién de malware. Todos los cambios que se realizan en los archivos que estén
fuera de la carpeta temporal del navegador habran aprovechado alguna
vulnerabilidad del navegador, debido a que no se aceptan, ni permiten pop-ups, ni
instalacion de software. Los ficheros se analizan mediante un programa de
detecciébn de malware y se revisan manualmente. Finalmente, se reinicia la
maquina para volver a su estado inicial y continuar con el resto de las paginas.

Fase de
crawling

Andlisis de
exploits

Deteccidn
de malware

Figura 7 Fases de ejecucion de HoneyMonkey

6.2. BeEF

BeEF (Browser Exploitation Framework) es una herramienta para pruebas de penetracion
gue se centra en el navegador web, su funcionamiento y recogida de datos y se basa en la
ejecucion de scripts en el equipo del atacante. Durante el ataque, se encuentra embebido
dentro de una pagina web segura y va recogiendo informacién atil de seguridad para los
analistas. Algunas de los problemas encontrados se deben a la dificultad en el despliegue
y desarrollo, y en la experiencia de los atacantes de cara a descubrir honeypots.

—eEF

Figura 8 Logotipo de BeEF
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Cuando BeEF esta activo y funcionando va extrayendo informacion del navegador. La
informacién que puede llegar a obtener es:

® El nombre y la version del navegador,

® Los plugins utilizados (Java, ActiveX, VBS, Flash, etc),
m Eltamafo de la ventana,

m El User Agent (UA).

Ademas de estos datos, gracias a la utilizacion de una serie de plugins, se pueden extraer
mas detalles acerca de la maquina del atacante. Entre esta informacion obtenida, se
encuentra:

Detalles de la maquina virtual Java (JVM),
Cantidad de memoria,

Detalles del sistema operativo,

Numero de procesadores,

Tipo de tarjeta de red (NIC),

Direcciones IP,

Uso de TOR,

Uso de redes sociales,

Geolocalizacion.

6.3. HoneyBadger

HoneyBadger es un framework utilizado para la ayuda en la deteccion y geolocalizacion
de los atacantes. Su uso combinado con la herramienta Molehunt, permite al usuario
crear documentos que al ser abiertos informan sobre ello, ayudando a identificar y
geolocalizar al atacante.

e

Figura 9 Logotipo de HoneyBadger

Su funcionamiento se basa en ofrecer a los atacantes las funciones administrativas que
quieran controlar. Segun los creadores, puede funcionar en forma de ActiveX o Java
applets, haciendo creer al atacante, una vez ejecutados, que ha conseguido vulnerar la
pagina web.

HoneyBadger emplea el analisis del flujo TCP para detectar e identificar ataques,
combinando una variedad de ataques de inyeccion TCP para asegurar que es un ataque
real y evitar asi los falsos positivos.

El resultado se concluye en la geolocalizacién del atacante con un margen de error de unos
20 metros. Su funcionamiento es similar a la tecnologia que utilizan los smartphones para
la geolocalizacion, mediante posicionamiento basado en triangulacion.
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6.4. Spidertrap

Un spidertrap consiste en un honeypot destinado a ralentizar e impedir la tarea de los
crawler utilizados para indexar paginas web.

Su funcionamiento se basa en la creacién de bucles o paginas web anidadas de manera
que el servicio crawler se vea atrapado y no pueda proseguir con su tarea, pudiendo llegar
incluso a fallar si no esté correctamente construido.

6.5. Weblabyrinth

Al igual que la herramienta anterior, esta también esta destinada al entorno web y no a la
creacion de un honeypot fisico, completo y funcional.

Weblabyrinth esta pensada para crear, como su nombre indica, un laberinto de paginas
web para tratar de confundir a los crawler. La gran mayoria de las paginas seran falsas, de
manera que retrasan las tareas de posibles crawlers maliciosos en su tarea de busqueda
de informacién sobre la web.

6.6. Network Obfuscation and Virtualized Anti-Reconnaissence

Esta herramienta, denominada habitualmente por sus siglas, NOVA, permite crear una
honeynet utilizando una version mejorada de honeyd para crear el honeypot. Su operacién
se basa su en reglas basicas de IP origen, destino, puerto, tamafio paquete etc.

Figura 10 Logotipo de NOVA

Dispone de un aprendizaje automatizado que permite la activacion de alertas cuando
detecta actividades sospechosas o intentos de acceso fuero de lo habitual. Para ralentizar
los ataques proporciona datos falsos a los atacantes, protegiendo los sistemas internos.

Mediante un panel web muy amigable permite la configuracion y la revision de informacion
de los honeypot generados.
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7. Proyectos

Alo largo de los afios, han ido surgiendo proyectos relacionados con honeypots industriales
para la proteccion y analisis de los atacantes. Algunos de los proyectos mas destacados y
populares son The Honeynet Project, Conpot/GasPot y Honeyd, que veremos a
continuacion.

7.1. The Honeynet Project

El proyecto, fundado en 1999, corresponde a una organizacién que se dedica a investigar
los ataques mas recientes, disefiando herramientas de cédigo abierto para mejorar la
seguridad en Internet y aprender como actlan los atacantes o ciberdelincuentes.

HN/P

Figura 11 Logotipo de The Honeynet Project

Sus principales objetivos y metas son:

®  Proporcionar herramientas y técnicas utilizadas por “The Honeynet Project” para
que el resto de las organizaciones puedan beneficiarse de su uso. Algunas de las
herramientas son Cuckoo, Capture-HPC, Glastopf, HoneyC, Honeyd y Honeywall.

m Crear conciencia acerca de todos los peligros y amenazas existentes en Internet.

® Llevar a cabo investigaciones de andlisis de datos, desarrollo de herramientas
Unicas de seguridad y recopilar y analizar informacion acerca de atacantes y
software malicioso que utilizan.

7.2. Honeynet SCADA de DigitalBond

Honeynet SCADA es un proyecto cuyo objetivo principal es construir un software factible
para la simulacion de una variedad de dispositivos industriales, como arquitecturas PLC,
SCADA o DCS.

Mediante un sistema Linux se puede simular multiples dispositivos y redes industriales,
para su implementacion también se hace uso del proyecto Honeyd, el cual permite crear
diferentes maquinas virtuales y simular sus servicios como sistema operativo.
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Figura 12 Propuesta de arquitectura para una honeynet industrial

El proyecto Honeynet SCADA esta formado por algunos de los siguientes componentes:
® Monitorizacién

Uso de un Honeywall de 32 generacion
Firmas Quickdraw IDS

®  Objetivo
Creacion de PLC virtual o utilizacion de uno fisico
®m  Servicios disponibles

HTTP: Porcién de una web de administracion de un PLC Schneider

FTP: Porcion de servicio de FTP de uso administrativo

Telnet: Servicio Telnet de poca interaccién

Modbus TCP: Puntos realistas programados en la honeynet. Sus valores
cambian pseudo-aleatoriamente

SNMP: Servicio SNMP implementado, usa informacion del PLC

VxWorks Debugger: Simula el servicio escuchando en el puerto UDP/17185

7.3. Conpot y GasPot

Conpot es un honeypot que ha sido disefiado en base a sistemas de control industrial de
baja interaccién. Algunas de sus ventajas son que es facil de desplegar, modificar y ampliar.
Su facilidad de uso y la capacidad de simular una amplia gama de protocolos y sistemas
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hace que pueda implementar casi cualquier sistema. Actualmente el proyecto se encuentra
integrado dentro de “The Honeynet Project”. Simula por defecto un PLC Siemens SIMATIC
S7-200 y los protocolos Modbus, SNMP y HTTP.

Por otra parte, GasPot ha sido disefiado para simular un medidor de un tanque de liquidos,
correspondiente al modelo Guardian AST de Veeder Root, el cual es un dispositivo
disefiado para el control y cumplimiento de inventario en tanques de almacenaje. Sus
funciones principales son el monitoreo de los niveles de las bombas, los sistemas de
bombeo y el inventario de los tanques.

Los sectores que mas utilizan este tipo de medidores son las empresas pertenecientes a
la industria petrolera, ya que sirven para medir el nivel de combustible de los tanques. Es
un proyecto abierto (open source) que puede ser implementado e instalado por cualquier
usuario, descargandolo desde su repositorio en GitHub.?

=
A
\‘A )

CONPOT
ﬂ GasPot Honeypot
TROL

Figura 13 Logotipos de Conpot y GasPot

7.4. Honeyd

Honeyd consiste en un software creado por Niels Provos que permite la creacién de
multiples honeypots y su ejecucion de forma virtual en la red. Estas maquinas se pueden
configurar para simular diferentes tipos de componentes, sistemas operativos o servicios,
con el objetivo de extraer informacién util de los atacantes.

Los dos objetivos principales de este software son la distraccion de los atacantes y su
funcién como honeypot. El objetivo de la distraccion es mantener a los atacantes enfocados
en él, retrasando y ralentizando sus acciones. El uso del honeypot estd mas orientado al
estudio e investigacién de las formas de atague empleadas.

En el apartado 8 Despliegue de un honeypot industrial, se muestra cOmo construir un
honeypot utilizando este software.

3 https://github.com/sjhilt/GasPot
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8. Despliegue de un honeypot industrial

En este apartado se recogen instrucciones precisas paso a paso de como desplegar un
honeypot industrial. Para la elaboracion de este honeypot se va a utilizar la herramienta
Honeyd, que permite la creacion de una maquina virtual, con los servicios y caracteristicas
de red que méas convengan, y los scripts desarrollados por SCADA HoneyNet Project,
puesto que incluyen servicios para emular un PLC de Siemens o de Schneider Electric.

Para esta guia se ha optado por el dispositivo Siemens Simatic S7-300, dado que es uno
de los mas utilizados en el mundo industrial.

8.1. Herramientas empleadas

A continuacion, se listan y describen las herramientas utilizadas para configurar el

honeypot.
Honeyd 1.6d°
Python 2.7.16
Bash 5.0.3
Perl 5
Scripts SCADA HoneyNet Project® honeyd-ftp-siemens.py

honeyd-http-siemens.py
honeyd-telnet-siemens.py
honeyd-s7.py

honeyd-snmp-siemens.py

honeyd-modbus.py

Tabla 3 Listado de las herramientas empleadas

8.2. Disefio del honeypot

En esta guia se ha optado por la instalacion de un sistema operativo base Ubuntu Desktop
19.04 de 64 bits, sobre el que se instalara la herramienta honeyd para poder desplegar
posteriormente los scripts de SCADA HoneyNet Project.

Los scripts que se utilizaran para simular los servicios en el honeypot son los siguientes:

B honeyd-ftp-siemens.py: FTP en el puerto TCP 21. Se simulara el servidor FTP del
modelo CP 343-1 IT. No es posible hacer login en la simulacion.

4 https://ubuntu.com/download/desktop
5 https://github.com/DataSoft/Honeyd

8 https://sourceforge.net/projects/scadahoneynet/
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B honeyd-telnet-siemens.py: Telnet en el puerto TCP 23. Tampoco es posible hacer
login en la simulacion.

B honeyd-s7.py: S7 en el puerto 102. Dispondrd de una simulacion bésica del
servidor S7 interno (protocolo de control propietario de Siemens) del CP 343-1 IT.

® honeyd-http-siemens.py: HTTP en el puerto TCP 80. Dispondra de una
simulacion basica del frontend propio de un CP 343-1 IT.

B honeyd-snmp-siemens.py: SNMP en el puerto UDP 161.

® honeyd-modbus.py: MODBUS en el puerto 502. Contara con una simulacion
basica de un servidor Modbus, con respuesta para varios cédigos de paquetes y
peticiones.

8.3. Bastionado del sistema operativo anfitrion

Debido a que esta maquina estara expuesta a potenciales ataques, es conveniente
bastionar el sistema operativo base para que no sea vulnerable y toda la atencion se fije
en los servicios simulados por Honeyd y no en servicios del propio Linux. Por ello, se parte
de un sistema ya bastionado con las siguientes medidas de seguridad adoptadas:

®m  Configuracion del firewall mediante iptables.
Cambiar y reforzar la contrasefia de usuario.
Desactivar el usuario root.

Desactivar servicios innecesarios.
Actualizaciones del sistema.

Reforzar el acceso mediante SSH.

8.4. Instalacion Honeyd

La instalacion de Honeyd se realizar4 mediante la descarga de las fuentes, instalando las
dependencias y compilando el programa.

8.4.1. Descarga de Honeyd

La ultima version disponible de Honeyd se encuentra en el repositorio de GitHub’. La
manera mas sencilla de descargarla es la siguiente:

sudo apt-get install git
git clone https://github.com/DataSoft/Honeyd

Figura 14 Comandos de instalacion de Gity descarga de Honeyd

8.4.2. Instalacion de dependencias
Honeyd depende de las siguientes librerias:

® libevent: API que proporciona un mecanismo para ejecutar una funcion de
devolucion de llamada cuando ocurre un evento especifico en un descriptor de
archivo o después de que se haya alcanzado un tiempo de espera.

® libdumbnet: provee una interfaz simplificada y portable para varias rutinas de red
de bajo nivel.

® libpcap: se trata de una libreria de captura de paquetes por linea de comandos.

7 https://github.com/DataSoft/Honeyd
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libpcre: libreria de C de expresiones regulares inspirada por Perl.

libedit: programa que permite la edicion de ficheros en linea de comandos.

bison y flex: generadores de analizadores sintacticos de proposito general.

zlib: libreria de software utilizada para compresion de datos.

python: lenguaje de programacion necesario para la ejecucion de los scripts del
proyecto SCADA HoneyNet.

El comando a ejecutar para llevar a cabo la instalacion de las mismas sera el siguiente:

sudo apt-get install libevent-dev libdumbnet-dev libpcap-dev libpcre3-dev
libedit-dev bison flex libtool automake zliblg-dev python

Figura 15 Comando para la instalacion de las dependencias

8.4.3. Compilacién e instalacién de Honeyd

Una vez finalizados los pasos anteriores, se pasara a la compilacion e instalacion del
programa. Dentro del directorio Honeyd descargado anteriormente:

./autogen.sh
./configure

make

sudo make install

Figura 16 Comandos para la instalacion de Honeyd

Con el fin de tener los resultados y configuraciones en un mismo lugar, es conveniente
crear una carpeta donde se incluiran los scripts de SCADA Honeynet Project que se
descargaran posteriormente, y el archivo de configuracién y de log de honeyd honeyd.conf
y honeyd.log.

» it Carpetapersonal ~
D) Recientes [}

Favoritos — . " i
L Descargas  Documento  Escritorio Honeyd Imagenes  INCIBEpot Msica
s

o
abli Videos

O Escritorio

examples.

Descargas
A3 e desktop

[E Documentos
[&] Imagenes
J1 Misica

8 Videos

i Papelera
@ Floppy Disk

+ Otras ubicaciones

Figura 17 Creacién de la carpeta

8.5. Configuracion de Honeyd

Para una buena configuracién del Honeyd, serd necesario comprender los archivos
localizados en /usr/share/honeyd, entre ellos:

m config.sample: fichero que contiene un ejemplo de la configuracién de Honeyd.
B nmap.assoc: lista de fingerprints que pueden ser detectados por nmap.
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B nmap-os-db: base de datos de fingerprints de nmap.

B nmap-mac-prefixes: lista de identificadores MAC de cada fabricante. Se utilizaran
para darle mas autenticidad a los escaneos por MAC. En este caso, se han utilizado
los de la divisiobn de automatizacion de Siemens. Para emular otro dispositivo se
podré elegir otro prefijo.

El objetivo de dichos ficheros es dar una respuesta lo mas realista posible del SO simulado
cuando le estan realizando un escaneo mediante nmap u otra herramienta similar.

Por otro lado, la simulacion de los servicios se realiza mediante la ejecucién de scripts
como respuesta a la recepcidon de una peticion a un puerto abierto de Honeyd. Esta
herramienta dispone de una amplia gama de scripts que se encuentran en el directorio
lusr/share/honeyd/scripts. Algunos de estos se encuentran en formato bash o perl, por
lo que seria necesario tener instalados dichos intérpretes para que puedan ser ejecutados.
Con esto se podrian simular una gran variedad de maquinas Tl, como Linux, Windows o
alguna version embebida.

Sin embargo, Honeyd no dispone de scripts que simulen servicios propios de SCI, por lo
que se han utilizado los scripts programados en Python del proyecto SCADA HoneyNet
Project®. Existen scripts para servicios de dos PLC de diferentes marcas como, por ejemplo,
Siemens y Schneider Electric.

Con el fin de facilitar el trabajo, se recomienda mover toda la carpeta
/cernscadahoneynet/files/scripts, situada en la raiz del proyecto SCADA HoneyNet
Project, a la carpeta que se indic6 crear con anterioridad.

INCIBEpot +

{0 Recientes [ ]

% Favoritos

scripks

it Carpeta personal
[ Escritorio

¢ Descargas

[E] Documentos

& Imagenes

11 Misica

B Videos

@ Papelera
(@l Floppy Disk

+ Otras ubicaciones

Figura 18 Estado de la carpeta en este punto

Antes de arrancar el honeypot, es necesario hacer dos modificaciones:

m  Abrir el archivo honeyd-http-siemens.py y editar la variable webroot, incluyendo
el path absoluto donde se encuentra la carpeta web-siemens, contigua al archivo
editado.

8 http://scadahoneynet.sourceforge.net/
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webroot = “/home/incibepot/INCIBEpot/scripts/web-siemens” ‘

Figura 19 Linea editada en el fichero “honeyd-http-siemens.py”’

En el caso de que se quiera simular la web de Schneider, bastaria con modificar el
directorio “web-siemens” por “web-schneider”. Para mostrar cualquier otra web, se
podria utilizar el script web.sh, localizado en la carpeta /scripts/backdoor, dentro
de la instalacion de honeyd.

B Puesto que no se dispone de un script que simule Telnet en un PLC Siemens,
duplicar el archivo honeyd-telnet-schneider.py y renombrar la copia a honeyd-
telnet-siemens.py. Es necesario modificar el fichero para que indique que es un
equipo Siemens y no Schneider Electric.

logintext = “\n\rSiemens Login: ”

Figura 20 Linea editada en el fichero “honeyd-telnet-siemens.py”’

B Si no esta ya incluido, extraer el nombre completo del SO a simular del archivo
nmap-os-db (el nombre completo inmediatamente después de Fingerprint de
producto deseado, en nuestro caso SIMATIC 300 PLC), que esté situado en la ruta
lusr/share/honeyd/, y afadirlo, editandolo como root, al final de la lista de
nmap.assoc, seguido por un punto y coma (se encuentra en el mismo directorio
que el anterior archivo). En el caso de que ya se encuentre en la lista, simplemente
asegurarse de que dicha linea esta sin comentar. En este caso, el SO a simular
sera Siemens Simatic 300 programmable logic controller.

# SIMATIC 300 PLC

Fingerprint Siemens Simatic 300 programmable logic controller

Class Siemens | embedded || specialized

Figura 21 Nombre completo del SO obtenido de nmap-os-db

#ZyXEL ZyWALL 2 Plus firewall;
#ZyXEL ZyWALL 5 firewall;

Siemens Simatic 300 programmable logic controller;

Figura 22 Nombre del SO afiadido en la tltima linea de nmap.assoc

Posteriormente, se debe crear el archivo de configuracién del honeypot, donde se incluiran
todos los parametros de la maquina a simular, como puertos abiertos, servicios que se
emulan en ellos, informacién de red, como la direccion MAC o la IP, nombre del sistema
operativo, entre otros. En este caso, se llamara honeyd.conf y se situara dentro de la
carpeta previamente creada.
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INCIBEpot ~

scripts honeyd.

conf

Figura 23 Carpeta previamente creada, con el archivo de configuracién

En el fichero se debe introducir el siguiente contenido:
create siemens

set siemens
set siemens
set siemens
set siemens
controller"
add siemens
ftp-siemens
add siemens

ethernet "00:1f:£f8:cc:d0:23"

default tcp
default udp
personality

tcp port 21

-py"

tcp port 23

# Siemens Automation MAC ID
action closed

action reset

"Siemens Simatic 300 programmable logic

"python /home/incibepot/INCIBEpot/scripts/honeyd-

"python /home/incibepot/INCIBEpot/scripts/honeyd-

telnet-siemens.py"

add siemens tcp port 80
http-siemens.py"

add siemens tcp port 102 "python
/home/incibepot/INCIBEpot/scripts/honeyd-s7.py"

add siemens udp port 161 "python
/home/incibepot/INCIBEpot/scripts/honeyd-snmp-siemens.py"

add siemens tcp port 502 "python
/home/incibepot/INCIBEpot/scripts/honeyd-modbus.py"

set siemens uptime 4532786 # 52 dias encendido.

bind <IP honeypot> siemens # En nuestro caso de uso, la IP es
192.168.252.130

"python /home/incibepot/INCIBEpot/scripts/honeyd-

Figura 24 Contenido del archivo de configuracién honeyd.conf

Donde cada comando y parametro introducido significan:

B create <name>: define una plantilla para un SO simulado.

B set <template> ethernet “MAC”: se define la MAC del honeypot. El listado de
MACs correspondiente a cada fabricante se encuentra en el fichero nmap-mac-
prefixes previamente mencionado.

B set <template> personality “<name>": define el nombre del SO a emular, el cual
ser& cotejado con la base de datos de nmap y nmap.assoc para dar respuesta al
escaneo de SO de nmap o xprobe2. Debe ser idéntico al incluido en el archivo
nmMap.assoc en pasos previos.

B set default <portType> action <actionName>: se indica a Honeyd como tratar las
conexiones no definidas en los puertos especificos.
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B add <template> <portType> port <#> “<script>”: se realiza la apertura y
asignacion de puertos especificos, especificando la ruta a un script que se ejecutara
escuchando en dicho puerto, para emular el servicio en cuestion.

B set <template> uptime <timestamp>: establece artificialmente el tiempo que ha
pasado desde el ultimo inicio del dispositivo. En algunos sistemas operativos se
puede extraer del timestamp de TCP, por lo que se podria averiguar el tiempo que
lleva iniciado mediante este método.

B bind <ipaddress> <template>: se asigna una direccion IP al SO simulado. Dicha
IP debe estar en la misma red que la interfaz del host en el que escuchara el
honeyd. Para la elaboracion de esta guia, se ha empleado la IP 192.168.252.130.

Una vez que ya hemos movido los scripts y completado el fichero de configuracion, se
pasara a ejecutar el honeypot. Para ello, se ejecutard el siguiente comando en la raiz de la
carpeta creada al principio, por ejemplo:

sudo honeyd -d -p nmap-os-db -i ens38 -1 honeyd.log -f honeyd.conf IP -u
0 -g 0 --disable-webserver

Figura 25 Comando y pardmetros para ejecutar la maquina virtual de Honeyd

Donde
® -d: ejecuta Honeyd sin demonizar y con mensajes de depuracion.
m -p file: permite a Honeyd leer fingerprints de nmap contenidos en dicho archivo.
B - interface: especifica la interfaz de red del host que ocupara el honeypot.
m | lodfile: especifica el archivo de registro. De esta manera, habra dos logs: uno de

iptables y otro de Honeyd.

m -f config: especifica el archivo de configuracion especifico que Honeyd ejecutara.

m |P: direccién IP de la maquina virtual emulada o subred en la que estan contenidas
varias maquinas emuladas (en el caso de haber mas de una). Esta sera la red que
Honeyd emulara. Debe ser la misma red que la del interfaz del host especificado en
el comando con el argumento -i.

B -u: establece el UID con el que Honeyd esta funcionando.

B -g: establece el GID con el que Honeyd esta funcionando.

m --disable-webserver: desactiva el servidor web que honeyd tiene configurado por
defecto.

Figura 26 Resultado de ejecutar el comando de honeyd

Se ha elaborado un cheatsheet con todos los comandos resumidos en la pagina 43.

8.6. Mantenimiento del honeypot

Un honeypot desplegado mediante honeyd consiste en la virtualizacion de un host
funcionando dentro de una maquina. Por lo tanto, sus tareas de mantenimiento seran
similares a las que se podrian aplicar a cualquier dispositivo que tenga servicios levantados
disponibles. Entre estas tareas se encuentran:

B Verificar el funcionamiento de los servicios del honeypot.
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Comprobar que la maquina host funciona correctamente y esta activa.

Verificar la conectividad del honeypot con el resto de la red.

Asegurarse de que las medidas de seguridad aplicadas al host son correctas.
Revisar periddicamente los logs generados tanto por honeyd como por el firewall
del host.

Se podria arrancar Honeyd de forma automatica mediante un script, util en el caso
de que ocurra un fallo en la red eléctrica o la maguina anfitriona se apague o reinicie.

8.7. Resultados

En este apartado se comprobara el correcto funcionamiento del honeypot mediante el uso
de un conjunto de herramientas con finalidades de andlisis de red y dispositivos, asi como
la interpretacion de los logs generados por el honeypot.

8.7.1. Herramientas empleadas

Para la realizacién de las pruebas sobre la maguina emulada con Honeyd, se utilizaran
varias herramientas que permitiran analizar los servicios simulados y la fidelidad de sus
respuestas ante diferentes peticiones en su tarea de aparentar ser, en este caso, un PLC
de Siemens. A continuacion, se listan las herramientas empleadas:

Herramienta software Especificaciones

Zenmap - Linux® 7.70
ModbusTool - Windows?*° 1.0

Wireshark - Windows?!! 3.05
Snap7*? 1.4.0

Tabla 4 Listado de herramientas utilizadas en la fase de pruebas

8.7.2. Comprobacion de servicios
m Escaneo con nmap

El programa utilizado para el escaneo de puertos y servicios es Zenmap, versién de nmap
con interfaz gréfica. El resultado del escaneo muestra los puertos abiertos especificados
en el archivo de configuracion de honeyd, asi como la informacién relativa al sistema
operativo y el fingerprint obtenido.

¢ https://nmap.org/zenmap/
10 http://www.modbusmaster.com/
1 https://www.wireshark.org/#download

12 http://snap7.sourceforge.net/
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<= Zenmap

Escaneo Herramientas  Perfil

Ayuda (H)

- O X

Objetivo: |192.163.252.1310

Perfil: |

|Bc,aneo| Cancelar

Comandao: | nmap -55 -sU -p 1-1024 -T4 -A -v 192.168.252.130

Salida Nmap Puertos / Servidores Topologia Detalles del servidor  Escaneos

05 4 Servidor -

L 192.168.252.130

Filtrar servidores |

4 Puerto 4 Protocole 4 Estado 4 Servicio 4 Version 1
@ 2 tep open ftp
@ 2 tep open telnet APC PDU/UPS devices or Windows CE telnetd
@ 80 tep open http
@ 102 tep open iso-tsap
@ 502 tep open mbap
@ 16 udp open snmp

Figura 27 Resultado del escaneo de puertos en el honeypot
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# Fenmap - O X
Escanec Herramientas Perfil  Ayuda (H)
Objetive: | 192.168.252.130 ~ | Perfik: ~| |Escaneo| |Cancelar

Comando: |nmap -55 -sU -p 1-1024 -T4 -A -v 192.168.252.130

Servicios Salida Nrmap Puertos / Servidores Topologia Detalles del servidor  Escaneos

05 4 Servidor - nmap -s5 -sU -p 1-1024 -T4 -A -v 192.168.252.130 W Detalles

1 192.168.252.130 SF:gma:\x28no-cacheyrynContent-Type: \x2@text/htmlyrinContent-Length:\x2811 .
SE: 2\ r\n\r\n<HTML><HEAD><TITLE>Error</TITLE></HEAD>\r\n<BODY><CENTER><H2><

SF:BR><BR>488%x28: \x28BAD\ x28REQUEST</H2></CENTER>< /BODY >< /HTML>"

MEXT SERVICE FINGERPRINT (SUBMIT INDIVIDUALLY)===

SF-Portl@2-TCP:V=7.808%I=7%D=0/30%Time=5D9280A5%P=1686-pc-windows-windows%r

§£i(TerminalSeruerCookie,B,"\x93\B\B\xeb%\de\B\QDl\B")%r(TEPminalServer,B

1, "AKB3VE\\Xeb\XB6\ xde\ 8\ eDnl e ) ;

MEXT SERVICE FINGERPRINT (SUBMIT INDIVIDUALLY)==

SF Port592 TCP:V=7.80%I=7%D=9/30%Time=5D9200C8%P=1686-pc-windows- w1ndows%r

SF:(LDAPSearchReq, 9, "B\xE448 808\ X833\ KB 2\ x81\x83" ) ;

NEXT SERVICE FINGERPRINT (SUBMIT INDIVIDUALLY)==============

SF-Portl161-UDP:V=7.808%I=7%D=9/30%Time=5D92807EXP=1686- pc-windows-windows¥r

SF:(RPCCheck, 2B, "8 )\ x82\x81\8 x84\ x86publici\xa2\ x 1\ x82 \ x84l 3\ xa7Vi 182\ x8

SE:1%8%xB2\x81\ x888\ xBel\ xBc \xB6\ B8\ +\ xB6\ xB1\xB2\ xB1\ x81\ x85\ 8\ x84 \8" ) ;

MAC Address: @@:1F:F8:48:14:53 (Siemens AG, Sector Industry, Drive

Technolegies, Motion Control Systems)

Device type: specialized

Running: Siemens embedded

05 CPE: cpe:/h:siemens:simatic_386

05 details: Siemens Simatic 388 programmable logic controller

Metwork Distance: 1 hop

TCP Segquence Prediction: Difficulty=263 (Good luck!)

IP ID Seguence Generation: Incremental

Service Info: Host: CP

TRACEROUTE
HOP RTT ADDRESS
1 21.81 ms 192.168.252.138

NSE: Script Post-scanning.
Initiating NSE at 15:21
Completed NSE at 15:21, 8.88s slapsed
Initiating MSE at 15:21
Completed NSE at 15:21, 8.88s elapsed
Initiating NSE at 15:21
Completed NSE at 15:21, 8.88s elapsed
Read data files from: C:\Program Files (x86)\Nmap
05 and Service detection performed. Please report any incorrect results at
https://nmap.org/submit/ .
Mmap done: 1 IP address (1 host up) scanned in 214.48 seconds
Raw packets sent: 2878 (76.581KB) | Rcvd: 2873 (99.65@KE)

Filtrar servidores

Figura 28 Resultado escaneo del SO del honeypot

m HTTP

Se ha realizado una conexion HTTP desde un navegador de una maquina dentro de la red
de este con el fin de comprobar el funcionamiento del servicio web. Se muestra una pagina
web similar a la que mostraria un PLC Siemens Simatic con el que se puede interactuar
hasta cierto nivel, brindando algunos datos del dispositivo simulado.
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- SIMATIC MET IT-CP

<« ¢ o @ 192.168.252.130/indexhtm % I O & =
SIEMENS Find Contact Home mﬂ
Server Information Device Structure & Status Send Test Mail Information

Communications Processor

For connection of the SIMATIC 87 station to
a company's information technology (IT)
equipment via Industrial Ethernet

Figura 29 Pagina web emulada en el honeypot

m FTP

Al hacer una conexion FTP contra el honeypot se espera que el servicio muestre el mensaje
de login junto con sus diferentes respuestas, dependiendo de la entrada del usuario. En
este caso, se obtienen los correspondientes cédigos de error, tal y como haria un servicio
FTP real. Cabe destacar que no es posible iniciar sesion en el servicio simulado.

Figura 30 Resultado de la conexion FTP al honeypot

® Modbus

Para realizar esta prueba se ha utilizado el software ModbusTool para Windows, con el que
se pueden enviar paquetes Modbus de escritura y lectura de registros. El honeypot
responde a los mensajes Modbus TCP correctamente, tal y como lo haria un PLC con
comunicacion Modbus TCP.

Para la generacion de mensajes Modbus se seguiran los siguientes pasos:
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Introducir la direccion IP del Honeypot en el apartado Connection de
ModbusTool.

[#] ModbusTaal — m} X

I Modbus master

TCPIP:192.168.252.130:502 lI‘ Start: l:l 01 Read Coils  “

o0 |
Connection Slave ID Registers Modbus function

Address  Values

FIERIEIEE IR

Txcount: O Rxcount: O Emorcount: 0 Conneclion state: Idle

Figura 31 Estado ModbusTool en Idle

Hacer click en Connect. El estado deberia cambiar a Connected y se
deberian poder ver el valor de los registros.

[&] MadbusTaal - O x

I Modbus master

TCPIP:192.168.252.130:502 III Start: D 01 Read Coils  *
com0

lisconnect
‘Connection Slave ID Registers. Modbus function

Address  Values
False
False
False
False
False
False
False
False
False

FEEREEEEEIEERE

False

Tecount: 49 Rxcount 49 Emorcount: O Connection state: Connected

Figura 32 Estado ModbusTool en Connected

La funcién de Modbus que realizara el programa por defecto es “01 Read
Coils”. Si se quiere cambiar a alguna otra, se debe seleccionar la que se
desee en el desplegable de la pestafia Modbus Function.
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[&] ModbusTaol - u] X
Modbus master | Options. §d
TCPIP:192.168.252.130:502 E‘ 1 Start: (0 01Read Coils  ~

Disconnect Gounts |1 01 Read Cails
02 Rezd Discrete Inputs
Connection Slave ID Registers 03 Read Holding Registers

04 Read Input Registers
05 Write Single Coi

06 Write Single Register
15 Write Multiple Coils

16 Write Holding Registers

Address  Values
0

Figura 33 Desplegable de funciones ModbusTool

A continuacion, se muestran las capturas de los paquetes enviados por el programa, las
cuales se pueden localizar con el siguiente filtro de Wireshark: tcp.port==502.

M Ethemet 4
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Admie BRB Res=TaEEaaan

W [tep.port==502

No. Time Source Destination Protocol  Length Info

1 54 55549 > 502 [ACK]

92 91.@19815 192.168.252.130 192.168.252.1 Modbus... 85 Respense: Trans: unit: 1, Fu 1: Read Ceils

95 91.859762 192.161 1 192.16¢ 130 T 54 55549 + 502 [ACK] Seq-13 Ack-12 Win-65381 Len-g

97 91.809373 192.16¢ 1 192.16¢ 130 T 66 55549 > 502 [PSH, ACK] Seq=13 Ack=12 Win=65381 Len=12 [TCP segment of a reassembled PDU]
98 91.30993: 192.168.252.130 192.168.252.1 TP 60 502 > 55549 [ACK] Seq=12 Ack=25 Win=16600 Len=0

99 91.810863 192.168.252.1308 192.168.252.1 Modbus.. 65 Response: Trans: 2; Unit: 1, Func: 1: Read Coils

108 91.858656 192.16¢ 1 192.16¢ 130 T 54 55549 > 502 [ACK] Seq=25 Ack=23 Win=65370 Len=8

101 92.012365 192.161 1 192,161 130 Tep 66 55549 » 502 [PSH, ACK] Seq=25 Ack=23 Win=65370 Len=12 [TCP segment of a reassembled PDU]
102 92.026561 192.168.252.130 192.168.252.1 TCP 60 502 > 55549 [ACK] Seq=23 Ack=37 Win=1600¢ Len=@

183 92.826697 192.168.252.138 192.168.252.1 Modbus... 65 Response: Trans: 3; Unit: 1, Func: 1: Read Coils

104 92.067691 192.161 1 192,161 130 Tep 54 55549 » 502 [ACK] Seq=37 Ack=34 Win=65359 Len=0

105 9 192.16 1 192.18¢ 130 T 66 55549 > 502 [PSH, ACK] Seq=37 Ack=34 Win=65359 Len=12 [TCP segment of a reassembled PDU]
106 92.242668 192.168.252.130 192.168.252.1 T 60 502 + 55549 [ACK] Seq=34 Ack-49 Win-16600 Len-g

187 92.242793 192.168.252.138 192.168.252.1 Modbus. 65 Response: Trans: 4; Unit: 1, Func: 1: Read Coils

108 9. 192.16! 1 192.18! 130 TCP 54 55549 > 502 [ACK] Seq=49 Ack=45 Win=65348 Len=g

110 92.445689 192.161 1 192.16¢ 130 T 66 55549 + 502 [PSH, ACK] Seq=49 Ack-45 Win-65348 Len-12 [TCP segment of a reassembled PDU]
111 92.457841 192.168.252.138 192.168.252.1 T 68 562 » 55549 [ACK] Seq=45 Ack=61 Win=1600 Len=8

112 92.457962 192.168.252.130 192.166.252.1 Modbus.. 65 Response: Trans: 5; Unit: 1, Func:  1: Read Coils

113 92.498276 192.161 1 192.16¢ 130 T 54 55549 + 502 [ACK] Seq=61 Ack-56 Win-65337 Len-g

114 92.661442 192.16¢ 1 192.16¢ 130 T 66 55549 + 502 [PSH, ACK] Seq=61 Ack=56 Win=65337 Len=12 [TCP segment of a reassembled PDU]
115 92.674111 192.168.252.130 192.168.252.1 Tep 66 502 » 55549 [ACK] Seq=56 Ack=73 Win=16600 Len=0

116 92.674244 192.168.252.130 192.168.252.1 Modbus.. 85 Respense: Trans: 6; Unit: 1, Func: 1: Read Ceils

117 92.715865 192.16¢ 1 192.16¢ 130 T 54 55549 > 502 [ACK] Seq=73 Ack=67 Win=65326 Len=8

118 92.877037 192.161 1 192,161 130 Tep 66 55549 » 502 [PSH, ACK] Seq=73 Ack=67 Win=65326 Len=12 [TCP segment of a reassembled PDU]
119 92.39@731 192.168.252.130 192.168.252.1 TCP 60 502 > 55549 [ACK] Seq=67 Ack=85 Win=1600¢ Len=@

128 92.890863 192.168.252.1308 192.168.252.1 Modbus.. 65 Response: Trans: 7; Unit: 1, Func: 1: Read Coils

121 92.932529 192.16! 1 192.16! 130 TCP 54 55549 » 502 [ACK] Seq=85 Ack=78 Win=65315 Len=0

122 93.992988 192.16! 1 192.18! 130 TCP 66 55549 > 502 [PSH, ACK] Seq=85 Ack=78 Win=65315 Len=12 [TCP segment of a reassembled PDU]

Figura 34 Intercambio de paquetes de lectura de registros entre ModbusTool y el honeypot

2995 45.206214  192.168.252.1 192,168.252.130 Modbus. 66  Query: Trans:  176; Unit: 1, Func: 5: Write Single Coil
2096 45.224855  192.168.252.130 192.168.252.1 Tce 60 502 ~ 55646 [ACK] Seq=1908 Ack=2113 Win=16000 Len=d
2097 45.225376  192.168.252.130 192.168.252.1 Modbus_ 66 Respon: ans:  176; Unit: 1, Func: 5: Mrite Single Coil
2098 a5.266465  192.168.25: 192, 2.13 Ter 54 55626 [ACK] Seqe2113 Acke1926 Wine65095 Lensd
2999 45.430057  192.168.252. .168.252.130 Modbus. 66  Query: Trams: 177; nit: 1, Func: 5: Write single Coil
3000 45.440745  192.168.252.130 192.168.252.1 <P 60 562 + 55645 [ACK] 5eq=1929 Ack-2125 Win-16000 Len=0

Figura 35 Intercambio de paquetes de escritura de un registro entre ModbusTool y el honeypot

m S7

También es posible enviar paguetes S7comm al honeypot. Para ello, se ha utilizado el
cliente de ejemplo de la libreria Snap7, clientdemo.exe, localizado en el directorio \snap7-
full-1.4.0\rich-demos\x86_64-win64\bin. El honeypot responde a las peticiones tal y como
lo haria un Siemens S7.

Para la generacion de mensajes S7, se seguiran los siguientes pasos:
Introducir la direccion IP del honeypot en el programa anteriormente

mencionado.
Hacer click en Connect.
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@ SnapT Client Demo - Windows platform [64 bit] [Lazarus] - O *

P Async Mode PDU Size (byte)

192.168.252.130 | Rack/Slot Tgap @Poling
Connect as Rack Slot OFvent What's the "smart connect” feature 2

0 2 (O callback
Disconnect |S? B | | " | Which parameters should I use for the connection?

SystemInfo  Data read/write Mutti read/write Directory Block - Up/Download Block - DB Get/Fil Read SZL Date/Time Control Security

Catalog

INFO NOT RVAILRELE

Unit Info

INFO NOT AVAILABLE

Serial number INFO NOT AVAILABLE

INFO NOT AVAILRBLE

INFO NOT AVAILABLE

INFO NOT AVAILABLE

Communication Info

Max PDU

INFO NOT AVAILABLE

ax acti

INFO NOT AVAILABLE

INFC NOT AVAILABLE

Max comm. bus rare (bps INFO NOT AVAILABLE

Refresh Info

Figura 36 Captura de pantalla del cliente snap7

Este intercambio se puede comprobar utilizando el filtro tcp.port == 102 && s7comm en
Wireshark:

A renemars
Fie Ede View Go Coptwe Anshze Statstis Teephony Wrdess Took Help
4M2e 2RBRes=FiTEQaan

Saurce Prowcs g Info
| g 168,252, S7com 79 ROSCTR! [0 Function:[Setup comunication]
130.457845  192.168.252.13 SHOW 51 ROSCTA: [Ack Date] Function:[Setup comunication]
15 8, 504845 2521 srcom i = [CPU functions] -> [Resd SZL] I0-0x0011 Index=6x0000
g s7com - [€PU functions] -> [Read SZL] IDa0x001c Index=0x0000
s7com > (CPU functions) - (Re ID-8x8131 Index-0x0001
s7com > [CPU functions] -> [Read SZL] T0-0x0011 Index-0x9000
sacom -> [€PU functions] -> [Reod SZL] 10s8wd01c Index=x000
s7com = (CPU functions] -> [Reod SZL] I0sx8131 Indexsexdoor
sacom > [CPU functions] -> [Read SIL] ID-GxBOLL Index~Ex000
s2com -5 [CPU functions] -> [Read SZL] T0=8xd01c Index-0xo060
s7com > [CU functions) -> [Read SZL] 10=x013) Indexrr0001
s7com ~> [CPU functions] -> [Resd SZL] I0ew0011 Index=exdoee
s7com > (CPU functions] -> (Read SIL] ID-GxB8LC Index-0x0000
s7com “> [CPU functions] -> [Read SZL] T0-x0131 Index-x0001
s7com = [CPU functions] -> [Resd SZL] I0=0x0011 Index=6x0000
sycom -> [CPU functions] -> [Reod SZL] 10=0x001c Index=exd0e0
sacom -5 [CPU functions) -> [Read SZL] ID-8x8131 Index-0x0001
s7com > [€PU functions] -> [Read S7L] T0-0x0011 Index-0x0000
SICOM 87 ROSCTR: [Userdata] Function:[Request] -> [CPU functions] -> [Read SZL] T06xddic Index-0x0000
192, .23 SKOM 87 ROSCTR: [Userdato] Function [Request] -> [CPU functions] -> [Read SZL] IDs8x0131 Indexsoxdoor
12a68.252.3%  Scom serdata] Function:[Request] -> [CPU functicns] -» [Read S7L] ID=Bx0811 Index-8x0608
192168252138 SO 87 ROSCTR:[Userdata) Function:(Request] -> [CPU functions] - [Read SZL] T0=0x00ic Index-8x6060
7960296088 192.168.252.1 192.168.252.130  SKOW 87 ROSCTR: [Userdata] Function:[Request] -> [CPU functions] -> [Read SZL] T0@xdi31 Indexs8xbo0s

Figura 37 Intercambio de paquetes de conexién entre el cliente Snap7 y el honeypot

m Telnet

El resultado de realizar una conexion telnet con el honeypot es el esperado, obteniendo los
mensajes de introduccion de usuario y contrasefia. Tal y como ocurre con el servicio FTP,
no es posible iniciar sesion.
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Figura 38 Resultado de un intento de acceso Telnet al honeypot

m  SNMP

También es posible realizar un sondeo SNMP en el honeypot. La captura inferior muestra
el resultado de realizar un snmpwalk contra su IP, confirmando el comportamiento
esperado del servicio, pudiendo obtener informacion detallada sobre el hardware y software
del dispositivo simulado.

Figura 39 Resultado de ejecuciéon del snmpwalk contra el honeypot

8.7.3. Andlisis de Logs

A continuacion, se mostrara el contenido generado por Honeyd en el log, a medida que se
vayan produciendo intentos de conexiones hacia €él. En cada entrada quedaria registrada
la siguiente informacion:

B Fecha, hora, minuto y segundo en el que se ha producido la peticion.
B Protocolo del paquete registrado.
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® Tipo de conexién: “E” si es un cierre, “S” si es un inicio de conexién y “-“ si no
pertenece a ninguna conexion.
m [Py puerto origen.
® [Py puerto destino.
® En algunos paquetes TCP gque no forman parte de una conexién, Honeyd incluye el
tamafio del paquete y los flags TCP.
B En ocasiones, existe una ultima columna con el sistema operativo de la maquina
origen, obtenido mediante fingerprinting pasivo.
2019-09-30-04:38:16.5826 icmpil} —-192.163.252.1 192.168.252.130: 8(0): 60
2019-09-30-04:38:17.5549 icmp(1l) - 192.168.252.1 192.168.252.130: 8(0): 60

2019-09-30-04:38:18.5624 icmp(l) - 192.168.252.1 192.168.252.130: 8(0): 60
2019-09-30-04:38:19.5341 icmp(l) - 192.168.252.1 192.168.252.130: 8(0): 60

Figura 40 Formato log de peticiones ICMP
2019-09-30-06:37:56.6694 tcp(6) S 192.168.252.129 33610 192.168.252.130 21

S
2019-09-30-06:37:57.6413 tcp(6) E 192.168.252.129 33610 192.168.252.130 21: 0 @
2019-09-30-06:37:59.6580 tcp(6) S 192.168.252.129 33610 192.168.252.130 21
E

2019-09-30-06:38:35.3690 tcp(6) 192.168.252.129 33610 192.168.252.130 21: 24 283
2019-09-30-06:39:03.3773 tcp(6) 192.168.252.129 33610 192.168.252.130 21: 40 R
2019-09-30-06:39:31.8573 tcp(6) - 192.168.252.129 33610 192.168.252.130 21: 40 R
2019-09-30-06:39:59.8654 tcp(6) - 192.168.252.129 33610 192.168.252.130 21: 40 R
2019-09-30-06:40:19.2337 tcp(6) - 192.168.252.129 33610 192.168.252.130 21: 40 R
2019-09-30-06:40:27.8729 tcp(6) - 192.168.252.129 33610 192.168.252.130 21: 40 ﬂ

Figura 41 Formato log de peticiones FTP

2019-09-30-07:12:31.7646 tcp(6) S 192.168.252.129 57280 192.168.252.130 23
2019-09-30-07:14:10.8996 tcp(6) E 192.168.252.129 57280 192.168.252.130 23: 44 102

Figura 42 Conexiones Telnet

192.168.252.129 58689 192.168.252.130 161
192.168.252.129 58689 192.168.252.130 161: 40 67
192.168.252.129 58689 192.168.252.130 161
192.168.252.129 58689 192.168.252.130 161: 43 4ﬂ
192.168.252.129 58689 192.168.252.130 161
192.168.252.129 58689 192.168.252.130 161: 43 47
192.168.252.129 58689 192.168.252.130 161
192.168.252.129 58689 192.168.252.130 161: 43 43
192.168.252.129 58689 192.168.252.130 161
192.168.252.129 58689 192.168.252.130 161: 43 43
192.168.252.129 58689 192.168.252.130 161
192.168.252.129 58689 192.168.252.130 161: 43 43
192.168.252.129 58689 192.168.252.130 161
192.168.252.129 58689 192.168.252.130 161: 43 44
192.168.252.129 58689 192.168.252.130 161
192.168.252.129 58689 192.168.252.130 161: 43 44
192.168.252.129 58689 192.168.252.130 161
192.168.252.129 58689 192.168.252.130 161: 43 46

2019-09-30-07:14:53.6762 udp(17)
2019-09-30-07:14:53.7000 udp(17)
2019-09-30-07:14:53.7119 udp(17)
2019-09-30-07:14:53.7257 udp(17)
2019-09-30-07:14:53.7479 udp(17)
2019-09-30-07:14:53.7589 udp(17)
2019-09-30-07:14:53.7846 udp(17)
2019-09-30-07:14:53.7939 udp(17)
2019-09-30-07:14:53.8200 udp(17)
2019-09-30-07:14:53.8297 udp(17)
2019-09-30-067:14:53.8560 udp(17)
2019-09-30-07:14:53.8754 udp(17)
2019-09-30-07:14:53.8927 udp(17)
2019-09-30-07:14:53.9364 udp(17)
2019-09-30-067:14:53.9648 udp(17)
2019-09-30-07:14:53.9749 udp(17)
2019-09-30-07:14:54.0001 udp(17)
2019-09-30-07:14:54.0108 udp(17)

MW MW mWwmumunmnmememe

Figura 43 Formato log de peticiones SNMP

2019-09-30-06:17:48.3266 tcp(6) S 192.168.252.1 55162 192.168.252.130 80 [Windows 2000 RFC1323]
2019-09-30-06:17:48.3626 tcp(6) E 192.168.252.1 55157 192.168.252.130 80: 12 O
2019-99-30-06:17:48.7947 tcp(6) E 192.168.252.1 55162 192.168.252.130 80: 53 226
2019-09-30-06:17:48.7948 tcp(6) S 192.168.252.1 55163 192.168.252.130 80 [Windows 2000 RFC1323]
2019-09-30-06:17:49.2626 tcp(6) S 192.168.252.1 55164 192.168.252.130 80 [Windows 2000 RFC1323]

Figura 44 Peticiones HTTP al honeypot

2019-09-30-06:19:17.5390 tcp(6) S 192.168.252.1 55233 192.168.252.130 502 [Windows 2000 RFC1323]
2019-09-30-06:19:17.5743 tcp(6) E 192.168.252.1 55230 192.168.252.130 502: 223 0

Figura 45 Conexiones Modbus
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2019-09-30-06:19:57.5350 tcp(6) S 192.168.252.1 55250 192.168.252.130 102 [Windows 2000 RFC1323]
2019-09-30-06:19:57.5711 tcp(6) E 192.168.252.1 55249 192.168.252.130 102: 52 0
2019-09-30-06:20:02.5383 tcp(6) S 192.168.252.1 55251 192.168.252.130 102 [Windows 2000 RFC1323]
2019-09-30-06:20:02.5745 tcp(6) E 192.168.252.1 55250 192.168.252.130 102: 18 ©
2019-09-30-06:20:07.5795 tcp(6) E 192.168.252.1 55251 192.168.252.130 102: 48 0

Figura 46 Conexion S7comm

Tal y como se hace con otros dispositivos dentro de una red, se podria configurar el envio
de este registro por syslog para que pueda ser tratado por un sistema centralizado de logs.
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9. Conclusiones

Tal y como reflejan las estadisticas®®, el nimero de ciberataques contra los entornos
industriales, al igual que en el resto de ellos, va en aumento dia a dia. Cada uno de estos
ataques puede suponer un gran impacto a nivel global, lo cual pone a los entornos
industriales en el punto de mira de los atacantes. Para poder preparar una respuesta mas
eficaz contra estos posibles ataques, numerosos organismos de referencia en
ciberseguridad poseen iniciativas enfocadas al estudio de las Ultimas técnicas en
ciberataques que se emplean en este tipo de redes.

Una de las formas para protegernos es aprender y conocer cdmo actian los atacantes,
una tarea que gracias a la implementacién y uso de honeypots, puede resultar mas sencilla
y que aporta multiples beneficios, entre los que destacan el aprendizaje de nuevas técnicas
de ataque y la distraccién sobre su objetivo real. No obstante, también hay que tener en
cuenta y controlar sus desventajas, como son exponer al exterior nuestros dispositivos de
la red o facilitar a los atacantes el acceso a determinados tipos de servicios y dispositivos.

La herramienta utilizada en este estudio, Honeyd, permite al usuario desplegar honeypots
para identificar las posibles amenazas a las que se enfrenta una red industrial, simulando
diferentes elementos de su arquitectura, como PLC, diferentes sistemas operativos,
servicios, etc., recopilando asi informacion de los supuestos atacantes para mejorar su
nivel de ciberseguridad.

13 https://vestertraining.com/sectores-industriales-recibieron-mas-ciberataques-2018/
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INSTITUTO NACIONAL DE CIBERSEGURIDAD DESCARGA DE SCADA HONEYNET PROJECT
http://www.sf.net/projects/scadahoneynet

MOVER DIRECTORIO SCRIPTS A LA RUTA DEL HONEYPOT

Despliegue de un honeypot industrial ca <ruta_descarga>

tar -xvzf <archivo_scadahoneynet.tar>
cp -a ./cernsacadahoneynet/files/scripts <nombre directorio>/scripts

Esta Ultima ruta se etiquetard como <ruta_scripts> para los siguientes pasos.

MODIFICACION DEL SCRIPT WEB
Editar <ruta_scripts>/honeyd-http-siemens.py

webroot = “/var/cshoneynet/scripts/web-siemens” -> webroot = “<ruta scripts>/web-siemens”

RENOMBRAR Y MODIFICAR ARCHIVO TELNET

Dentro de <ruta_scripts>

cp honeyd-telnet-schneider.py honeyd-telnet-siemens.py

Modificar fichero honeyd-telnet-siemens.py:

logintext = "\n\rVxWorks login: " -> logintext = “\n\rSiemens Login: ”

MODIFICAR ARCHIVO NMAP.ASSOC

cat /usr/share/honeyd/nmap-os-db | grep "Siemens\ Simatic\ 300"

Afiadiir el resultado (sin Fingerprint) al final de la lista de /usr/share/honeyd/nmap.assoc. En caso de que ya esté, asegurarse de que no quede como comentario.

ARCHIVO DE CONFIGURACION .
Crear un archivo de configuracién (<nombreFichero.conf>) dentro del directorio <nombre_directorio> e incluir las siguientes lineas de configuracion: ve

create siemens Y
O«.‘ set siemens ethernet “00:1f:f8:cc:d0:23”
Y R set siemens default tcp action closed
set siemens default udp action reset
SIEMENS h oY set siemens personality “Siemens Simatic 300 programmable logic controller”
- ; i Schneider

AC add siemens tcp port 21 "python <ruta scripts>/honeyd-ftp-siemens.py" E
. . Elegtrlc add siemens tcp port 23 "python <ruta scripts>/honeyd-telnet-siemens.py" &g
e add siemens tcp port 80 "python <ruta scripts>/honeyd-http-siemens.py"
et : add siemens tcp port 102 "python <ruta scripts>/honeyd-s7.py"
add siemens udp port 161 " python <ruta_scripts>/honeyd-snmp-siemens.py"
add siemens tcp port 502 " python <ruta scripts>/honeyd-modbus.py"
set siemens uptime <timestamp en segundos>
bind <direccién_IP> siemens

INSTALACION DE HONEYD
INSTALACION DE GIT

sudo apt-get install git

DESCARGA DE HONEYD SERVICES
git clone https://github.com/DataSoft/Honeyd ! 1

INSTALACION DE DEPENDENCIAS SN e o =
sudo apt-get install libevent-dev libdumbnet-dev libpcap-dev libpcre3-dev - 4 R
libedit-dev bison flex libtool automake zliblg-dev python net-tools “x_OPERATING'u"

COMPILACION E INSTALACION DE HONEYD ATTACKER SYSTEM HIG:IC;\I,\‘TEE%\OCIION
cd Honeyd/

./autogen.sh
./configure
make

EJECUCI()N DE HONEYD
sudo honeyd -d -p nmap-os-db -i <interfaz> -1 <nombre log.log> -f

CREACION DE DIRECTORIO PARA FICHEROS DE CONFIGURACION
cd ..
mkdir <nombre directorio> <nombreFichero.conf> <direccién_IP_o_subred> -u 0 -g 0 --disable-webserver
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