
Dispositivos

móviles



Dispositivos móviles

Portátil · Smartphone · Tablet



Pérdida o Robo · Rotura, destrucción o avería



Impacto sobre la Información



Propósito: Impedir el acceso a la 

información en caso de pérdida o robo.

Funcionalidad integrada en los 

dispositivos móviles.

Múltiples herramientas para portátiles.



BYOD · Bring Your Own Device

Uso de dispositivos personales en entornos 

corporativos.

Aplicación de medidas de seguridad específicas: 

antivirus, actualizaciones, firewall, etc.

Implantación de normativa interna para la 

utilización de dispositivos personales.

Control sobre el acceso a la información.



Conexión a Wi-Fi públicas

Acceso a Internet en aeropuertos, restaurantes, 

cafeterías, etc.

Configurar y hacer uso de VPN.

acceder a servicios corporativos.

transmitir información confidencial.

fiarse aunque estén protegidas.NO
Sin

VPN



Configuraciones de seguridad vs. por defecto

Los dispositivos traen configuraciones no 

seguras para usos corporativos.

Utilización de clave segura para el acceso.

Cifrado del dispositivo.

Configuración y uso de la VPN.

Copias de seguridad periódicas.M
ed

id
as



Geoposicionamiento

Posicionamiento geográfico de la persona a 

través de servicios online o fotografías.

Voluntaria o involuntaria.

Revela información personal y profesional.

Puede desactivarse en cualquier terminal móvil.




