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1. INTRODUCCION

1.1. Objetivo

El alumnado identificara problemas de seguridad relacionados con el uso de las TIC,
participara en procesos de ideacion de posibles soluciones, seleccionara bajo diferentes
criterios las mejores soluciones tecnoldgicas propuestas y avanzara su desarrollo a través
de 4 acciones basicas en un proceso de emprendimiento: creando, prototipando,
experimentando y compartiendo. Para ello realizaran una investigacion sobre la temética 'y
tomaran como referencia el aprendizaje adquirido sobre uso seguro tras la participacion
del centro en el Programa Jornadas escolares para un uso sequro y responsable de la red
0 en posteriores acciones formativas realizadas por el personal docente del Centro
Educativo, asi como los conocimientos adquiridos por otras vias.

El alumnado trabajara el uso seguro y responsable de la red desde una perspectiva
completamente diferente. Pasara de ser destinatario a convertirse en actor principal, como
creador de un desarrollo cuyo objeto es abordar una solucién tecnoldgica a un riesgo
relacionado con el uso de la techologia. De esta forma el alumnado, casi sin darse cuenta,
estara obligado durante toda la actividad a pensar y reflexionar en torno a los riesgos y en
aspectos relacionados con su mejora abordados desde una o varias perspectivas: la
deteccidn, la proteccion, la informacion, la formacion...

1.2. Nivel educativo

La actividad esta dirigida a alumnado de 1°y 2° de la ESO y/o niveles superiores.

1.3. Metodologia

Desarrollaremos sesiones de trabajo tipo Think Tanks facilitando la participacién de los
joévenes en procesos de experimentacion e ideacion de proyectos tecnoldgicos, dirigidos a
paliar o solucionar un problema o riesgo en relaciébn al uso de la tecnologia. El
razonamiento y la experimentacion son la base sobre la que se asienta el proceso de
aprendizaje durante el desarrollo de los Think Tank, buscando la participacién activa, critica
y reflexiva del alumnado en torno al uso seguro de la tecnologia.

El desarrollo de sesiones de creatividad e ideacion, la utilizacion de estrategias para la
busqueda de las mejores soluciones al reto o problema propuesto, el habito de la
colaboracion y la creacion conjunta o la aplicacion de estrategias de comunicacion
efectivas forman parte de la didactica empleada para la imparticion de esta actividad.

Cada elemento del proceso del Think Tank esta planteado para aprender haciendo. Esta
metodologia de aprendizaje reporta al alumnado aprendizajes experienciales de utilidad
para un uso constructivo y positivo de las TIC, asi como, para su desarrollo social y
profesional.

1.4. Recursos logisticos

®  Ordenador con conexion a internet para el docente, conectado a un proyector
VGA o pizarra electrénica.
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®  Ordenadores con conexion a Internet para actividades del alumnado (al menos 1
ordenador por cada 2 alumnos) y altavoces (tipo auricular/cascos, para la
escucha individual).

®  Moviles y/o tablets (un dispositivo por equipo) con descarga de la aplicacion PO
POP Protoyping on Paper o similar.

1.5. Competencias trabajadas

El desarrollo completo de esta actividad implica trabajar competencias digitales
especialmente de las siguientes areas, segun el Marco Comun de la Competencia Digital
Docente. INTEF 2017

1. Seguridad. Al entender las principales pautas de proteccion de informacion y datos
personales, proteccion de la identidad digital, medidas de seguridad, y la necesidad
de buscar nuevas formulas para contribuir en esta proteccion.

2. Comunicacion y colaboracion. Al contemplar diferentes formatos de
comunicacion, adaptar estrategias y modos de comunicacion a diferentes
destinatarios. Y especialmente al buscar oportunidades tecnolédgicas para el propio
empoderamiento de la tecnologia, en este caso para su uso positivo y sin riesgos.

3. Creacion de contenidos digitales: al crear y editar contenidos nuevos, integrar y
reelaborar conocimientos y contenidos previos...

4. Resolucion de problemas. Al identificar necesidades y recursos digitales, al
resolver problemas a través de medios digitales, hacer un uso creativo de la
tecnologia...

Ademas, con esta actividad:

Se fomentan las habilidades emprendedoras de los jovenes, en linea con las
recomendaciones de las politicas europeas (Plan de Accién sobre el Emprendimiento
2020) que persigue relanzar el espiritu emprendedor incidiendo en las edades escolares.

En esta linea, se favorece la cultura innovadora, la creatividad, la generaciéon de nuevas
ideas en torno a las TIC, junto a la iniciativa, la confianza en uno mismo, la capacidad de
organizacién y comunicacién, elementos facilitadores del emprendimiento. Facilitando
también, que contemplen el emprendimiento como una alternativa viable, entre sus
opciones de futuro.
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2. FICHA RESUMEN

Tabla1
Task 2: Cyber Think Tank

Identificar problemas de seguridad en el uso de las TIC,
su conversion en retos a través de sesiones de trabajo
tipo Think Tanks, la seleccion, bajo diferentes criterios, de
las mejores soluciones tecnoldgicas en formato app.

Objetivo

Destinatarios Alumnado de 1y 2 de la ESO y/o niveles superiores.
Recursos:
Prototipo: en dibujo | papel/cartulinas; material de dibujo
(ANEXO 2.1)

Producto final a generar

Prototipo interactivo | Recursos:

basico de nuestra
Tablets o Smartphone

app.
N° de sesiones 4 de 50" mas la jornada de presentacion
Nivel de dificultad Medio alto

Tanto los niveles educativos reflejados, como los tiempos y nimero de sesiones son orientativos, entendiendo
que las actividades planteadas pueden ser perfectamente replicables a otros niveles educativos, por lo que
cada centro en funcién de sus necesidades y disponibilidad seleccionara los niveles y adaptara los tiempos
mas adecuados.
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3. DESCRIPCION DE LA ACTIVIDAD

3.1. Sesi6on 01

3.1.1. Introduccion (107)

Iniciaremos la actividad realizando una introduccién para que el alumnado sea consciente
de la necesidad de una sociedad mas informada y participativa y de cémo el progreso y la
resolucion de problemas sociales dependen, sobre todo, de la generacion sistemética de
nuevas ideas, entendiendo la importancia de innovar. Motivandolo asi al alumnado para
gque tenga actitudes abiertas hacia la creatividad y sea consciente de las oportunidades
que ellos mismos pueden generar.

Dentro de los problemas y retos de la sociedad actual nos centraremos en los derivados
del uso y/o mal uso de la tecnologia.

El objetivo consistird en generar alternativas novedosas que ofrezcan alguna solucion a
dichos riesgos a través de una actividad de emprendimiento de base tecnoldgica.

Con esta actividad se persigue que el alumnado se convierta en protagonista activo como
creador de posibles soluciones tecnolégicas para la mejora de la seguridad TIC.

De forma previa, la actividad promueve que el alumnado sea consciente de la necesidad
de una sociedad mas informada y participativa y de como el progreso y la resolucion de
problemas sociales dependen, sobre todo, de la generacién sistemética de nuevas ideas.

3.1.2. Fase de ideacion individual (15")

= ¢ Por donde empezar?

El primer objetivo se concreta en realizar una propuesta de mejora o de solucién
tecnolégica ante un riesgo relacionado con el uso de las TIC.

Para facilitar el inicio del proceso creativo se orienta al grupo en el planteamiento de retos.
Aquello que percibimos como problemas u obstaculos es lo que despierta en nosotros la
creatividad para la busqueda de su solucién.

Partiremos de los problemas y retos de la sociedad actual alrededor de la tecnologia. En
concreto revisaremos los principales riesgos de seguridad, en sentido amplio, (privacidad,
dependencia, virus; spam...) en relacion con el uso de las TIC generando un breve debate
sobre sus causas y consecuencias. Para esta revision dedicaremos (10")

B ¢ Cudles son las causas de no realizar un uso seguro y responsable de la red?
® ;Qué consecuencias podemos sufrir por no realizar un uso adecuado nosotros o
por que otras personas no lo realicen afectandonos a nosotros?...

Reformularemos los riesgos surgidos durante el debate en forma de retos De esta forma
hablaremos de dar respuesta a retos, relacionados por ejemplo con: Uso excesivo;
Privacidad; Noticias falsas; Ciberbullying...

Iniciaremos una fase de ideacion de forma individual. (57) Siempre teniendo en cuenta que
la solucion propuesta debe ser en formato app.
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El alumnado de forma individual anotara las primeras ideas que le surjan, a modo de
posibles soluciones. En esta fase de ideacidén se deberia dar respuesta brevemente a las
siguientes preguntas:

B ;Qué va a hacer la app?
® ;Qué problema concreto va a resolver?

Utilizaremos pésits para anotar las ideas. Una idea por cada pdésit.

Transcurridos 2 minutos, sélo si observamos que es necesario podemos aportar un ejemplo
para ayudar al alumnado en la generacion de ideas.

® Ante un problema de tecnoadiccion o uso excesivo al moévil, desarrollaremos una
app que contabiliza el tiempo dedicado a nuestras actividades, nos informa, nos
ofrece mensajes de recomendaciones y nos propone alternativas.

B App que facilite organizar las fotos de nuestra galeria en carpetas protegidas con
contrasena de forma que mejoremos la seguridad de nuestros datos personales
y privacidad.

B App que permita reportar casos de cibrebullying de forma anénima y facilite
pautas de actuacioén, por ejemplo, como guardar las pruebas.

®  App para aprender a hacer un uso responsable de las redes sociales a través del
juego.

3.1.3. Fase de exposicion y conexion de ideas (107)

Puesta en comun de las ideas anotadas: cada alumno compartir4 con el resto las ideas
individuales. Se pegan los pdésits en un tablén o en la pared.

Observaremos como por lo general, algunas de las ideas son similares, pero siempre habra
matices o ideas complementarias por lo que en esta fase de comunicacion de las ideas es
importante estar atento para observar las complementariedades y conectarlas. De esta
forma iremos pegando los pdésits relacionados con una idea ya expuesta, unos debajo de
otros.

Durante la exposicién de ideas se podran realizar nuevas propuestas, puesto que la
escucha activa de las propuestas que se van presentando suele ser generadora de nuevas
ideas.

3.1.4. Fase de seleccién de ideas (15")
Seleccionaremos 3/5 ideas para poder continuar desarrollandolas.
® Filtrado de ideas: para esta seleccion estableceremos 2 parametros:

Pertinencia: esta variable nos ayuda a descartar ideas que no sean
especificas para la resolucion del problema.

O ¢Se corresponde la posible soluciébn con uno de los riesgos
identificados?

Viabilidad: variable que nos ayuda a descartar ideas de dificil ejecucién. al
menos en la actualidad.

O ¢Se puede llevar a cabo o estamos hablando de ciencia-ficcién, al
menos en la actualidad?
El siguiente paso consistira en votar las ideas seleccionadas.
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B Valoracion de ideas:

Innovacion: de forma individual se puntuard del 1 al 10 las ideas o
soluciones que se consideran mas innovadoras.

Relevancia/lmpacto: de forma individual se puntuara del 1 al 10 las ideas
0 soluciones que se consideran mas importantes para la sociedad. Por
ejemplo, porque beneficien a un mayor nimero de personas o porque
contribuye a paliar o solucionar un problema considerado muy grave.

Seleccionaremos las 5/6 ideas mas votadas y formaremos equipos de 5/6 alumnos de
forma que cada equipo trabajara con una de las ideas seleccionadas.

3.2. Sesion 02

3.2.1. Fase de evolucién del proyecto. Propuesta de valor (15")

Cada equipo trabajara para evolucionar la idea y convertirla en un proyecto, dando forma
a un conjunto de aspectos esenciales para su correcta definiciébn. Dar respuesta a los
siguientes interrogantes ayudara en este proceso de evolucion de la idea a proyecto:

® Problema. ¢Qué problema o problemas resuelve nuestro proyecto?

® Solucion. Descripcion de la idea de proyecto que hemos pensado.
¢ Caracteristicas principales?

B Necesidades que satisface nuestro proyecto. Describir que necesidades de la
poblacion va a solucionar ¢ Para qué va a ser (til?

®  Publico objetivo. ¢ A quién va dirigida nuestra app?

B COmo lo vamos a hacer. (Qué elementos tiene nuestro proyecto? ¢Qué
tecnologia vamos a utilizar?

® Problemas. ¢Qué problemas puede tener el desarrollo de nuestro proyecto?

® Nuestros clientes. ¢Quién o quienes compraran nuestro producto?

3.2.2. Investigar para analizar la competencia (10)

El alumnado realizara blUsquedas para averiguar si ya existen aplicaciones/servicios
similares, si plantean la misma respuesta al problema. En el caso de que sea asi,
plantearemos un tiempo de reflexién con el objetivo de aportar mejoras, es decir, que la
solucion generada por el alumnado mejore las soluciones existentes.

Responde a las preguntas:

B ;A qué otra solucién del mercado se parece nuestro producto? ¢ Qué aporta que
no esté aportando esta solucion?

3.2.3. Disefio y Prototipado (25")
Responde a las preguntas: Como lo vamos a hacer

m Disefio: Primero disefiaremos nuestro boceto en papel donde representaremos
visualmente de forma sencilla y esquematica la estructura de nuestra app,
utilizando las plantillas del Anexo 1

Consistira en hacer un boceto tanto de como sera el interfaz o aspecto de la app, como la
estructura, es decir, deberemos pensar en como se organizara la informacién (arquitectura
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de la informacién); qué elementos que se incluirdn en nuestra app, dénde los ubicaremos,
como se relacionan (flujos de informacion). Se trata de establecer un guion grafico de la
aplicacion que nos ayudara a entender la conexion entre cada pantalla y cémo el usuario
navegara a través de la aplicacion.

m Prototipado digital: Si disponemos de maviles o tablets para el desarrollo de la
actividad, crearemos a partir de los bocetos anteriores un prototipo interactivo.

Para ello, utilizaremos PopApp, una herramienta gratuita, funcional y muy sencilla de
utilizar que conecta imagenes y textos. Es decir, nos permite dotar de interaccién a nuestro
boceto de forma que podemos navegar entre las diferentes pantallas que hayamos
disefiado.

A través de la camara del movil o Tablet se fotografian los bocetos previamente elaborados
en papel, haremos una foto de cada una de las pantallas disefiadas.

La aplicacion incluye diferentes opciones para enlazar las capturas realizadas en funcion
de la arquitectura de la informacion que hayamos disefiado. De esta forma, podemos
insertar un enlace donde hayamos disefiado un boton para acceder o para retroceder.

3.3. Sesion 03

3.3.1. Continuacién Disefio y Prototipado Sesiéon 2 de 2 (207)

Continuaremos la fase de prototipado iniciada en la sesion anterior.

3.3.2. Validacién de la propuesta de valor-Testeo (307)
El objetivo es realizar todos los cambios necesarios de acuerdo al resultado del testeo.
El alumnado debera testar su app con otros alumnos y/o docentes, utilizara para ello:

® El prototipo disefiado con la app PopApp
Con esta opcién el alumnado deberd estar muy atento a todos los comentarios,
sugerencias y aportaciones que puedan realizar las personas testadas. El testeo con un
prototipo en el caso de una app, ayuda a identificar fallos, rutas no adecuadas, sin salida o
sin retorno... Ademas, el alumnado debera tomar nota de como los usuarios testados
utilizan la app, es decir, tal vez de esta informacion se desprenda la necesidad de cambios
para adoptar la interfaz a la mayoria de usuarios.

m El prototipo con dibujos (Anexo)
Al no incorporar interactividad, el testeo con este prototipo sera necesario acompafarlo de
una explicacion de las funcionalidades del mismo, asi de una breve bateria de preguntas
gue permitan obtener informacién de las opiniones de los usuarios testados.
El siguiente paso sera incorporar aquellas correcciones o mejoras que hayan sido
detectadas en la fase de testeo.
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3.4. Sesion 04

3.4.1. Preparacion Exposiciéon “Elevator Pitch” (507)

En esta fase el alumnado tiene un objetivo claro: la captacion de fondos para poder llevar
Su proyecto a la practica. Por tanto, deberan preparar una breve y adecuada exposicion de
cada proyecto.

Trabajaremos los aspectos claves de una presentacion de proyecto con “Elevator Pitch”
orientado a la preparacion y ejecucion de una exposicion adecuada del proyecto, sus
aspectos claves y la diferenciacién de los usos comunicativos en funcién del publico
destinatario.

3.5. Sesioén 05 - Jornada con familias

3.5.1. Exposicion

Se propone que los destinatarios de la exposicion sean las familias, tanto como potenciales
inversores de su idea de proyecto, como clientes y/o usuarios. Esta sesién se puede
enmarcar dentro de las actividades desarrolladas por el Centro en torno al uso seguro y
responsable de las TIC.

La exposiciéon tendra 3 partes diferenciadas:

B Introduccién: breve exposicion entorno al uso seguro y responsable de la
tecnologia. A modo de jornada de sensibilizacion.

B Los equipos participantes realizaran una breve presentacion del problema/riesgo
gue sus apps abordaran, pasando seguidamente a presentar sus productos
finales: apps relacionadas con la mejora de dicho riesgo. Para ello, seguiran la
metodologia “Elevator Pitch” con el objetivo de que las familias como potenciales
inversoras y/o clientes compren su producto. Por tanto, se reservara un tiempo
para preguntas e interactuacion con las familias.

B La tercera parte se desarrollara describiendo brevemente todos los pasos de la
actividad hasta llegar al producto final. Haciendo asi participe a las familias de
nuevas metodologias para el tratamiento del uso seguro y responsable de las
TIC.

Task 2: Cyber Think Tank Péagina 10 de 15
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4. NOTAS PARA EL PERSONAL DOCENTE

El principal valor del disefio de esta actividad reside en que como se ha sefalado en el
objetivo de la actividad el alumnado trabajar4 el uso seguro desde una perspectiva
completamente diferente, la de creador de una posible solucion tecnolégica por lo que
deber& cambiar su posicionamiento habitual ante la tecnologia y

De esta forma, el alumnado casi sin darse cuenta, esta obligado durante toda la actividad
a pensar y reflexionar en torno a los riesgos, la deteccion, la proteccion...trabajando
fundamentalmente el area competencial mas transversal del Marco comudn de la
Competencia Digital: la “Resolucion de problemas”.

De forma complementaria, tal como se sefiala en el apartado 1.5 Competencias trabajadas,
el alumnado desarrollara habilidades relacionadas con el emprendimiento.

4.1. Orientaciones para el desarrollo de la actividad

4.1.1. Orientaciones Sesion 01

Es conveniente iniciar la presentacion de la actividad con una introduccion en torno a la
necesidad de una sociedad mas informada y més participativa. Y como el progreso y la
resolucion de problemas sociales, de convivencia... dependen, sobre todo, de la
generacion sistematica de nuevas ideas.

Como ciudadanos que somos, podemos y debemos formar parte también de las soluciones
a los problemas de la propia sociedad. Y como ciudadanos digitales, también tenemos el
deber de construir entre todos, un espacio digital mas seguro y donde nuestras ideas sean
tenidas en cuenta y puedan convertirse en proyectos que mejoren la vida de las personas
y beneficien a toda la sociedad.

Por ejemplo, intentando aportar, buscando alternativas de respuesta, tanto a los riesgos
que el propio uso gue la red puede conllevar, como, a los riesgos de un uso no adecuado.
Y, por tanto, conociendo también las oportunidades del emprendimiento de base
tecnoldgica.

Se busca desde el primer momento que el alumnado tenga toda la informacién sobre el
trabajo a desarrollar e informacion sobre los que se espera de ellos, con el objetivo de
lograr una mayor involucracion en la actividad.

Se pone el foco de atencién en la necesidad de generar alternativas novedosas a los
problemas derivados de la propia evoluciéon de la tecnologia, a través de un proceso de
aprendizaje de modelos de creaciébn de empresas de base tecnoldgica de un modo
didactico y practico.

En esta primera fase de creatividad es importante no realizar valoraciones, ni debatir las
ideas. Se trata de imaginar, ver otras posibilidades, aunque de momento no existan.
Cuando imaginamos, sin quererlo, creamos ideas sin importarnos si son buenas o no. Lo
importante en esta fase era dejar volar la imaginacion.

Posteriormente se trabajara por parejas y grupos desarrollando, estructurando y dando
forma a los planteamientos propuestos. Conectando ideas, haciéndolas mejores, mas
complejas o incluso mas sencillas. Y haciendo conscientes al grupo de que el trabajo
colaborativo siempre produce mejores soluciones.
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Es importante aclarar al alumnado la conveniencia de ir a un aspecto concreto de un riesgo.
No busquemos una app que solucione todos los riesgos.

4.1.2. Orientaciones Sesion 02

Para la fase de evolucién del proyecto podemos utilizar las preguntas propuestas para ir
dando forma a la idea. También podriamos plantear la actividad utilizando un Mapa mental
gque nos permite expresar las ideas de forma l6gica y creativa, reflexionar sobre el problema
e ir desarrollando la potencial solucion.

La fase de prototipado permite al grupo hacer mas tangible la idea. En esta fase se debe
orientar para que cada equipo reflexione sobre:

®m |os distintos ingredientes que componen la idea

B centrarse en los aspectos mas importantes

B |os elementos que debe incluir y cobmo se organizan

B ayuda a detectar aspectos no resueltos, no pensados al principio o elementos

demasiado complejos para llevar a cabo

contribuye a aportar nuevas funcionalidades...

m contribuye a mejorar la idea inicial, desarrollarla y complementarla con nuevas
ideas o funcionalidades tal vez no imaginadas al inicio de nuestro desarrollo.

Se recomienda siempre que sea posible utilizar un modelo de prototipado interactivo como
el propuesto a través de la app....u otra de similares caracteristica puesto que supondra
un elemento de motivacién para el alumnado.

4.1.3. Orientaciones Sesion 03

Podemos orientar al alumnado dando algunas pistas que pueden tener en cuenta para la
construccién de su prototipo, a modo de ejemplo:

B Funcionalidades gratuitas y funcionalidades de pago: hay muchas mas
posibilidades que una app se descargue los primeros dias si es gratuita que de
pago lo que es muy importante para su posicionamiento y visibilidad. Se puede
pensar en un modelo de descarga gratis pero que algunos de sus funciones sean
de pago.

m Opciones personalizables: la app puede contener funcionalidades dirigidas a
diferentes publicos, son muchos los usuarios que agradecen gue un servicio o
aplicacion haya pensado en incorporar estas opciones.

® Tutorial: es una forma de guiar al usuario paso a paso sobre el funcionamiento
de la app. Sirve de publicidad y se gana credibilidad sobre el producto.

m  Periodo de prueba gratis: si la app va a ser de pago, incluir un periodo de prueba
gratuito es una estrategia de marketing que confiere cierta credibilidad al
producto.

m  Colaboracion con instituciones especialistas o tal vez clientes: pensar en la
posibilidad de que el cliente sea una entidad especializada en el tema que aborda
la app, por ejemplo, https://www.is4k.es/. En estos casos la app puede ser
gratuita para el usuario final porque esta subvencionada por una entidad.
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4.1.4. Orientaciones Sesion 4

La presentacion debe incluir, al menos, el nombre del proyecto/app y una descripcion
bésica. Cudl es el problema detectado y cual es la solucién generada, siendo conveniente
destacar algo importante de esta solucion.

Orientaremos al alumnado en la necesidad de dar opcién a su publico para hacer preguntas
puesto que ellos son los que mas saben de su proyecto puesto que lo han generado ellos
mismos, ademas puede servir para permitir incidir en lo importante.

4.2. Orientaciones relacionadas con uso seguro y responsable de
la red

Para el desarrollo de una app dirigida a solucionar y/o paliar algun riesgo relacionado con
el uso de la tecnologia podemos orientar al alumnado que la solucién generada se puede
disefiar desde uno o varias perspectivas como las siguientes:

B Prevencion. Sensibilizacién y formacion con guias y pautas de facil consulta y
especificas para diferentes colectivos (alumnado, docentes, familias...)
m Deteccidn. La deteccion puede realizarse a través de:

cuestionarios que ayuden a identificar posibles casos de riesgo

botones de denuncia dirigidos tanto a las victimas, a observadores o familia,
chats

teléfonos, chats de consulta y asesoramiento

B Tratamiento. A través de:

protocolos de actuacion
sistemas de gestidén de las emociones...
Ademas, es conveniente que se incluyan elementos de:

B Seguimiento.

para comprobar la eficacia de la propia herramienta
nivel de ejecucién de las herramientas de tratamiento...

4.3. Orientaciones para la evaluacion de la actividad

La evaluacion de la actividad atendera principalmente a que la solucion tecnolégica
propuesta responda a:

B Un entendimiento claro del riesgo, tanto de sus causas como de sus
consecuencias.

® Aborde una solucion tecnoldgica desde una o diferentes perspectivas
(informacién; asesoramiento; deteccién; denuncia...)
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