Aunque cada usuario es libre de hacer lo
gue quiera con sus datos personales,
compartir determinada informacion
puede tener consecuencias muy graves
para nuestra seguridad.

Direccion y
ubicacion

Compartir nuestra ubicacion en
tiempo real o la direccion de
nuestro hogar es muy peligroso.

No sabemos las intenciones de
alguien que pueda estar
interesado en saber donde
vivimos, cuales son los lugares
que frecuentamos o cuando no

estamos en casa. u

Sin embargo, no sabemos donde
pueden acabar estas imagenes ni
quién puede tener acceso a ellas.
Lo mejor es taparle la cara de
algun modo.
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Aunque es habltual utlllzarlos para
registrarnos en sitios web...

.. Si los compartimos libremente
por Internet nos exponemos a ser
victimas de spam ghlshmg y
todo tipo ciberataques

basados en ingemena social. u

Publicar fotos comprometedoras
o de caracter intimo o sexual
pueden suponer una gran
amenaza para nuestra seguridad
y tener consecuencias muy
graves, como la sextorsion o el

ciberacoso. 0
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que nunca debes
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7 Conversaciones

privadas

Del mismo modo que no debemos
compartir fotos de terceros sin su
aprobacion...

Documentos
personales

6 Opiniones, quejas,
.. las conversaciones privadas no comentarios
son algo que debamos compartir
en Internet, especialmente si

contienen datos personales o . -
. s Es habitual utilizar Internet para e
informacion que podria elie s P Con su revelacion nos

expresarse y compartlr criticas Yy
considerarse como revelacién de quejas. exponemos, por ejemplo, a una
suplantacion de identidad y al

secretos la otra persona
y P uso de nuestros datos de forma

referiria no difundir.
pref f Sin embargo, un comentario fraudulenta.
- subido de tono en la Red puede 0
= * B y__ llegar a oidos de personas que
puedan sentirse ofendidas o
incluso atacadas, y que podrian
no tomarse demasiado bien

nuestros comentarios. o

Nuestro DNI, carné de conducir,
contrato de trabajo o datos
bancarios son datos personales
muy sensibles.

comprometidos
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Si tienes dudas o alguna consulta
sobre ciberseguridad, tienes a tu
disposicion /la Linea de Ayuda en
Ciberseguridad de INCIBE, 017,
totalmente gratuita y
confidencial.

www.incibe.es | www.osi.es
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